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wyclgstwa 14/3 Zarzadzenie nr 16/2018
1‘:36](1’.01"8 Wyzszej Szkoty Ekonomicznej w Bialymstoku
" z dnia 31 sierpnia 2018 r.

w sprawie wprowadzenia przepisow wewnetrznych regulujqgcych zagadnienia ochrony
danych osobowych oraz pracy w systemach informatycznych stuzgcych do przetwarzania
danych osobowych
w Wyzszej Szkole Ekonomicznej w Biatymstoku

Na podstawie art. 66 ust. 2 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym
(tj. Dz. U. 2017 r. poz. 2183 z pézn. zm.) oraz art. 24 ust. 2 Rozporzqdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o
ochronie danych) oraz ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (
Dz. U. 2018 poz. 1000)

zarzadzam, co nastepuje:

§1

Wprowadzi¢ do uzytku stuzbowego:

1) ,Polityke bezpieczenstwa przetwarzania danych osobowych w Wyzszej Szkole
Ekonomicznej w Bialymstoku”, ktérej tre§¢ stanowi zatgcznik nr 1 do niniejszego
zarzadzenia.

2) ,Instrukcje zarzadzania systemami informatycznymi stuzgcymi do przetwarzania
danych osobowych w Wyzszej Szkole Ekonomicznej w Bialymstoku”, ktérej tres¢
stanowi zatgcznik nr 2 do niniejszego zarzadzenia.

§2
Instrukcje, o ktérych mowa w § 1 pkt 1 i 2 maja zastosowanie na wszystkich
stanowiskach pracy i innych miejscach, w ktérych przetwarzane sg dane osobowe w
Wyzszej Szkole Ekonomicznej w Biatymstoku i jej jednostkach organizacyjnych.

§3
Z tredcig instrukcji, o ktérych mowa w § 1 kierownicy jednostek organizacyjnych
zapoznajg wszystkich pracownikéw zatrudnionych w danej jednostce przy
przetwarzaniu danych osobowych lub pracujgcych w systemach informatycznych.

§4
W zwigzku z wprowadzeniem niniejszego Zarzadzenia, z dniem 31.08.2018 r. traci moc
obowiazujacg Zarzqdzenie Nr 14/2017 Rektora Wyzszej Szkoty Ekonomicznej w
Biatymstoku z dnia 30 czerwca 2017 roku w sprawie wprowadzenia Polityki
bezpieczenistwa przetwarzania danych osobowych w Wyzszej Szkole ekonomicznej w
Biatymstoku.

§5 /)

Zarzadzenie wchodzi w zycie z dniem 01.09.2018 r.
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Zatgcznik Nr 1
do Zarzadzenia Nr 16/2018
Rektora WSE z dnia 31.08.2018 r.

POLITYKA BEZPIECZENSTWA
przetwarzania danych osobowych
w Wyzszej Szkole Ekonomicznej
w Bialymstoku

I. Postanowienia ogdlne

§1

1. Polityka bezpieczeristwa przetwarzania danych osobowych w Wyzszej Szkole
Ekonomicznej w Bialymstoku, zwana dalej ,Polityka”, jest dokumentem okresiajacym
zasady postepowania oraz stosowane $rodki techniczne i organizacyjne majgce na celu
zapewnienie bezpieczenstwa w zakresie ochrony danych osobowych przetwarzanych w
formie papierowej oraz w systemach informatycznych.

2. Wyzsza Szkota Ekonomiczna w Bialymstoku, zwana daiej ,WSE”, realizujac Polityke
doktada szczegélnej staranno$ci w celu ochrony intereséw oséb, ktérych dane dotycza, a
w szczeg6lnosci zapewnia, aby te dane byty:

1) przetwarzane zgodnie z prawem,
2) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane przetwarzaniu
niezgodnemu z tymi celami,
3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sa
przetwarzane,
4) przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie
dtuzej niz
to jest niezbedne do osiaggniecia celu przetwarzania.
3. WSE realizujac Polityke dgzy do systematycznego unowocze$niania stosowanych w jej
strukturze fizycznych, informatycznych i organizacyjnych $rodkéw ochrony tych danych
w celu zabezpieczenia danych przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem przepisow o
ochronie danych osobowych, nieautoryzowang zmiang, utratg, uszkodzeniem lub
zniszczeniem.

4. Szczegétowe zasady ochrony danych osobowych przetwarzanych w zbiorach
informatycznych

WSE okreé§la Instrukcja zarzadzania systemami informatycznymi stuzgcymi do
przetwarzania

danych osobowych.

5. Niniejszy dokument przeznaczony jest dla pracownikéw WSE zatrudnionych przy
przetwarzaniu danych osobowych, dla pozostatych pracownikéw WSE oraz dla os6b
wspotpracujacych z WSE przy przetwarzaniu danych osobowych i stanowi¢ ma
praktyczng wyktadnie stosownych przepisow. /)



§2
1. Wyjasnienia uzywanych pojec:

1. dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (nazwisko, imie, numer PESEL, data urodzenia, adres,
numer konta bankowego, wysoko$¢ wynagrodzenia, wysoko$¢ stypendium, zalegtoSci w
optatach za czesne, numer telefonu, adres e-mail itd.),

2. inspektor ochrony danych - osoba wyznaczona przez Rektora, nadzorujaca
przestrzeganie zasad ochrony danych osobowych w WSE,

3. administrator systemu informatycznego - osoba nadzorujgca funkcjonowanie
systemu komputerowego;

4. zbiér danych - kazdy uporzadkowany zestaw danych osobowych dostepnych wedtug
okresSlonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie; w przypadku WSE
takimi zbiorami sg zbiory studentéw, kandydatéw na studia, pracownikoéw, czytelnikéw
biblioteki, rodzicéw, dzieci, itp.,

5. przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpcwszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub 3czenie, ograniczanie, usuwanie lub
niszczenie,

6. osoba wspoétpracujgca - osoba wykonujgca na podstawie umowy cywilno-prawne;j
ustuge, w ramach ktérej przetwarzane sg dane osobowe lub osoba realizujgca w WSE
praktyke studencka, praktyke zawodows, staz lub osoba w inny sposéb zwigzana z
WSE, niebedgca pracownikiem,

7. 0soba upowazniona do przetwarzania danych osobowych - pracownik WSE lub osoba
wspotpracujaca, ktory zostat przeszkolony w zakresie ochrony danych osobowych i
uzyskat upowaznienie do ich przetwarzania,

8. dysponent danych - osoba fizyczna, ktérej dane dotycza oraz rodzice dzieci i
przedstawiciele prawni osdb, ktérych dane dotyczg,

9. osoba nieuprawniona - osoba niezatrudniona lub niewspotpracujgca przy
przetwarzaniu danych osobowych (z wytaczeniem osoby uprawnionej do ich
przegladania i przetwarzania na mocy odrebnych przepiséw),

10. Rozporzadzenie UE 2016/679 - Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych ,RODOQO").



II. Zasady dopuszczania osdb do przetwarzania danych osobowych
§3
1. Do przetwarzania danych osobowych mogg by¢ dopuszczone wytgcznie osoby
posiadajgce upowaznienie do przetwarzania danych osobowych.
2. Upowaznienia nadaje Rektor.

3. Upowaznienie do przetwarzania danych osobowych zawiera zakres nadawanych
uprawnien do przetwarzania danych osobowyvch okreslonych stanowiskiem pracy lub
zakresem obowigzkoéw i czynnosci, do ktérego nadawane sg uprawnienia, date nadania
upowaznienia oraz, jeSli upowaznienie nadawane jest terminowo, date wygasniecia
upowaznienia lub warunkéw jego wygasniecia.

4. W przypadku przetwarzania danych osobowych w systemie informatycznym -
nadanie osobie przez administratora systemu informatycznego identyfikatora oraz
hasta, a takze skonfigurowanie uprawnien w systemie.

5. Inspektor Ochrony Danych prowadzi rejestr upowaznien nadanych przez Rektora.

6. Wz0r rejestru upowaznien stanowi zatgcznik nr 1 do Polityki.

§4
1. Odebranie upowaznienia do przetwarzania danych osobowych moze mie¢ miejsce,

gdy:
1) z pracownikiem zostata rozwigzana (zakoniczona) umowa o prace lub wspétpraca,

2) zakres obowigzkéw stuzbowych pracownika ulegt zmianie, ktéra spowodowata
utrate potrzeby przetwarzania danych osobowych,

3) osoba spowodowata swoim celowym dziataniem incydent majgcy negatywny wptyw
na bezpieczenstwo przetwarzanych danych osobowych,

4) istnieje uzasadniona obawa, Ze przetwarzanie danych osobowych przez osobe wigze
sie z powaznym ryzykiem utraty poufno$ci, integralnosci lub dostepnosci tych danych.

§5

Upowaznienie do przetwarzania danych osobowych przygotowywane jest w 3
egzemplarzach: po jednym dla upowaznianej osoby, Inspektora Ochrony Danych, oraz
do akt osobowych pracownika.

§6

Przed dopuszczeniem do przetwarzania danych osobowych pracownik WSE (lub osoba
wspotpracujgca z WSE) musi zosta¢ zapoznany z przepisami prawnymi dotyczacymi
ochrony danych osobowych poprzez przedstawienie Rozporzgdzenia UE 2016/679 oraz
ustawy o ochronie danych osobowych oraz z zasadami ochrony danych osobowych
obowigzujgcych w WSE uregulowanymi w przepisach wewnetrznych i potwierdzi¢ to na
piS$mie. ‘



I11. Zasady obowiazujace przy zbieraniu danych osobowych

§7

1. Kazda osoba, ktérej dane osobowe majg by¢ przetwarzane w WSE musi zostac
poinformowana przez administratora danych (WSE) o:

1) adresie siedziby WSE i jej petnej nazwie,

2) danych kontaktowych Inspektora Ochrony Danych,

3) celach oraz podstawie prawnej przetwarzania danych,

4) prawnie uzasadnionych interesach realizowanych przez WSE (je$li dotyczy),

5) znanych lub potencjalnych odbiorcach danych,

6) gdy ma to zastosowanie - zamiarze przekazania danych osobowych do panstwa
trzeciego (poza obszar Unii Europejskiej) lub organizacji miedzynarodowej,

7) okresie, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteriach ustalania tego okresu,

8) prawie do zgdania od WSE dostepu do danych osobowych osoby, ktérej dane
dotycza, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie do
wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych,
9) jesli przetwarzanie odbywac sie bedzie na podstawie zgody osoby - prawie osoby do
wycofania zgody,

10) prawie wniesienia skargi do organu nadzorczego (PUODO),

11) tym, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do
ich podania i jakie s3 ewentualne konsekwencje niepodania danych,

12) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,

13) jezeli danych osobowych nie pozyskano od osoby, ktorej dane dotycza - Zrédle
pochodzenia danych osobowych, a gdy ma to zastosowanie - czy pochodzg one ze Zrédet
publicznie dostepnych.

2. Informacji nalezy udzieli¢ przed uzyskaniem od osoby jej danych.

3. Jezeli planuje sie dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym
dane zostaly zebrane, przed takim dalszym przetwarzaniem nalezy poinformowac
osobe, ktérej dane dotyczg, o tym innym celu.

4. W przypadku kandydatéow na pracownikéw o$wiadczenie o poinformowaniu osoby
przez WSE o okoliczno$ciach wskazanych w ust. 1. wraz z podpisem kandydata na
pracownika na druku kwestionariusza dla osoby ubiegajacej sie o zatrudnienie,
przyjmuje i przechowuje Dziat Kadr. Dokument tworzony jest w jednym egzemplarzu,
przechowywanym wraz z dokumentacjg kandydata.

5. W przypadku oséb zatrudnianych na podstawie umowy o prace (nowych
pracownikéw) informacja okreSlona w ust. 1 oraz o$wiadczenie osoby o jej
poinformowaniu przez

WSE zawarte muszg by¢ na druku kwestionariusza osobowego dla pracownika.

6. W przypadku kandydatéw na studia informacja okre$lona w ust. 1. umieszczona musi

by¢ na pierwszej stronie rejestracji internetowego systemu rekrutacji. By przej$¢ do
kolejnych etapéw rejestracji, kandydat musi potwierdzi¢, zeé zostal o w/w



okolicznos$ciach poinformowany. O$wiadczenie osoby o jej poinformowaniu przez WSE
przechowywane jest w formie elektroniczne;j.

7. W przypadku os6b zatrudnianych na podstawie umowy cywilno-prawnej informacja
okreslona w ust. 1 oraz oSwiadczenie osoby o jej poinformowaniu przez WSE zawarte
muszg by¢ na druku umowy.

8. W przypadku pozostatych kategorii oséb obowigzek informacyjny musi by¢
zrealizowany z wykorzystaniem druku zawierajgcego informacje okreslong w ust. 1 oraz
o$wiadczenie osoby o jej poinformowaniu przez WSE. Druk przekazuje osobie do
podpisu i p6Zniej przechowuje jednostka przyjmujgca do przetwarzania dane osoby.

9. Bezwzglednie zabronione jest kopiowanie (skanowanie, kserowanie itp.) dowodu
osobistego iub innego dokumentu potwierdzajgcego tozsamos¢, jak réwniez zgdanie od
osoby pozostawienia takiego dokumentu (na przyktad jako ,zastawu”).

IV. Zasady ochrony danych osobowych

§8

1. Osoby upowaznione do przetwarzania danych osobowych przetwarzajg je tylko w
zakresie wynikajgcym z udzielonego im upowaznienia.

2. Przetwarzajgcy dane zobowigzani s3 do zachowania w tajemnicy tresci
przetwarzanych danych oraz sposobéw ich zabezpieczania.

§9

1. Zabronione jest wywieszanie w miejscach ogoélnodostepnych (np. gablotach na
korytarzach) jakichkolwiek list lub innych dokumentéw zawierajagcych dane osobowe.
Wyjatkiem sg przypadki wynikajgce z przepiséw prawa okreslajacych jawnos$¢ danego
procesu (np. listy z wynikami rekrutacji na studia, wyniki postepowan w ramach
zamOwien publicznych, w ktorych zwyciezcami sg osoby fizyczne).

2. Dopuszczalne jest wywieszanie w miejscach ogélnodostepnych list studentéw z
podziatem na grupy ¢wiczeniowe, laboratoryjne itp. Jednak na listach mogg zostac
podane wytgcznie imie¢ i nazwisko studenta. Niedopuszczalne jest podawanie na takich
listach jakichkolwiek innych danych osobowych (np. adresu, numeru PESEL, daty
urodzenia, numeru albumu itd.).

3. Dozwolone jest publikowanie na stronach internetowych WSE lub w jakiejkolwiek
innej formie nastepujgcych danych osobowych pracownikéw: imie, nazwisko,
stopien/tytut naukowy stanowisko, stuzbowy numer telefonu, stuzbowy adres e-mail.

4. Dopuszczalne jest publikowanie na stronach internetowych i ~w mediach
spotecznosciowych klubu dzieciecego, przedszkola i szkoly podstawowej, dla ktorych
organem prowadzgcym jest WSE, tylko nastepujgcych danych osobowych dzieci: imie i
nazwisko (w zwigzku z udziatem w konkursach, wydarzeniach)

5. Zabronione jest publikowanie na stronach internetowych WSE_ lub w jakiejkolwiek
innej formie innych danych pracownikéw (w tym prywatnych/ numeréw telefondw,
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prywatnych adresow e-mail, adresow prywatnych stron WWW, wizerunku pracownika
itp.), chyba, ze pracownik wyrazi na to zgode w formie pisemne;j.

6. Zabronione jest publikowanie na stronach internetowych i w mediach
spotecznos$ciowych klubu dzieciecego, przedszkola i szkoly podstawowej danych
osobowych dzieci i rodzicoéw. Publikacja wizerunku dziecka dopuszczalna jest jedynie po
wyrazeniu zgody rodzica w formie pisemne;j.

7. Zabronione jest przekazywanie danych osobowych osobom nieuprawnionym ustnie,
pisemnie, telefonicznie, elektronicznie lub w jakiejkolwiek innej formie.

8. Przekazywanie w ramach jednostki organizacyjnej lub pomiedzy jednostkami
no$nikéw informatycznych lub dokumentéw zawierajgcych dane osobowe, moze
odbywac sie tylko pomiedzy osobami posiadajgcymi upowaznienia do przetwarzania
danych osobowych okreslonych zbioréw oséb.

9. Pracownikéw przetwarzajacych dane osobowe obowigzuje zasada ,czystego biurka”,
a wiec niepozostawianie ,na wierzchu”, a w szczeg6lnosci w miejscach dostepnych dla
0s0b nieuprawnionych, niezabezpieczonych dokumentéw oraz no$nikéw zawierajacych
dane osobowe.

12. Osoby nieuprawnione mogg przebywa¢ w pomieszczeniu, w ktérym przetwarzane sg
dane osobowe jedynie w obecnosci pracownika WSE upowaznionego do przetwarzania
tych danych.

13. Klucze oraz uprawnienia (na przyktad kody alarmu) do pomieszczen, w ktorych
przetwarzane sg dane osobowe, mogg by¢ udostepniane jedynie osobom upowaznionym
do przetwarzania danych osobowych lub osobom posiadajgcym upowaznienie do
przebywania w takich pomieszczeniach.

§10

1. Uzytkownik systemu informatycznego nie moze udostepnia¢ identyfikatora, hasta i
stanowiska roboczego innym osobom, w szczeg6lno$ci osobom nieuprawnionym.

2. Zabronione jest zapisywanie hasta w spos6b umozliwiajgcy dostep do niego innym
osobom.

3. Monitory stanowisk komputerowych, na ktérych przetwarzane sg dane osobowe,
znajdujace sie¢ w pomieszczeniach, w ktérych moga przebywac osoby nieuprawnione,
nalezy ustawi¢ w taki sposéb, aby uniemozliwi¢ tym osobom wglad w dane.

4. Serwis sprzetu komputerowego zawierajgcego dane osobowe wykonywany jest
wylgcznie przez administratora systemu informatycznego. Przed przekazaniem sprzetu
do serwisu zewnetrznego, bezwzglednie nalezy z przekazywanych twardych dyskow i
innych no$nikéw informatycznych usung¢ dane osobowe w sposéb uniemozliwiajgcy ich
odczyt.

5. Serwery lub inne istotne dla przetwarzania danych osobowych elementy systeméw
informatycznych nie mogg by¢ umieszczane bezposrednio na podtodze ze wzgledu na
mozliwo$¢ zniszczenia przez wode w przypadku awarii sieci wqddciqgowej i zalania

/
/
/



pomieszczenia. Serwerownie muszg by¢ takze wyposazone w odpowiedni sprzet
gasniczy.

6. Serwery systeméw informatycznych, w ktérych przetwarzane sg dane osobowe oraz
inne urzadzenia informatyczne przechowujace te dane muszg by¢ zabezpieczone przed
nieprzewidzianymi przerwami w zasilaniu przy pomocy zasilaczy awaryjnych (UPS).

7. Komputery oraz inne urzadzenia informatyczne, przy pomocy ktérych przetwarzane
sg dane osobowe, powinny posiada¢ w miare mozliwosci, wydzielony obwod zasilania,
dedykowany dia sprzetu informatycznego. Szczeg6lnie niedopuszczalne jest zasilanie z
tych samych gniazd, listew zasilajgcych lub przeciwprzepieciowych urzadzen o duzym
poborze mocy (na przyktad czajnikéw elektrycznych, grzejnikow itp.).

§11

1. Dane osobowe przetwarzane w systemie informatycznym musza by¢ zabezpieczane
poprzez tworzenie kopii zapasowych umozliwiajgcych odtworzenie danych w
przypadku awarii. Za wykonywanie kopii odpowiada administrator systemow
informatycznych.

2. Kopie zapasowe tworzone na zewnetrznych no$nikach informatycznych
(pendrive’ach, ptytach CD, DVD itp.) muszg by¢ przechowywane w szafach, szufladach
lub pomieszczeniach zamykanych na klucz, do ktérych dostep majg jedynie osoby
odpowiedzialne za wykonywanie i zabezpieczanie tych kopii. Kopie nalezy
przechowywac¢ w innym pomieszczeniu (a w miare mozliwo$ci innym budynku), niz to,
w ktérym znajduje sie (na przyktad na serwerze) oryginalny, wykorzystywany w
biezgcej pracy zbiér danych.

3. Dane osobowe wykorzystywane poza systemem informatycznym (na pendrive’ach,
ptytach CD, DVD itp.) po zakonczeniu pracy muszg by¢ przechowywane w zamykanych
na klucz meblach biurowych. Klucze do mebli nalezy zabezpieczy¢ przed dostepem oséb
nieupowaznionych do przetwarzania danych osobowych.

4. W komputerach, w ktorych nie ma potrzeby wykorzystywania zewnetrznych
no$niké6w danych (pendrive’6w, ptyt CD/DVD, dyskéw zewnetrznych itp.) nalezy w
miare mozliwo$ci zablokowa¢ mozliwos$¢ zapisu na ptytach CD/DVD oraz porty USB, by
ograniczy¢ mozliwo$¢ kopiowania danych osobowych na takie no$niki.

5. Dokumenty w formie papierowej zawierajgce dane osobowe winny by¢
przechowywane w szafach zamykanych na klucz, do ktérych dostep majg jedynie osoby
upowaznione do przetwarzania danych osobowych.

6. Jesli przechowywanie dokumentéw w formie papierowej w szafach nie jest moziiwe,
nalezy uniemozliwi¢ dostep do tych dokumentéw osobom nieupowaznionym, przy czym
dokumenty nie moga by¢ przechowywane na podtodze, ze wzgledu na mozliwos¢
zniszczenia ich przez wode w przypadku awarii sieci wodociggowej i zalania
pomieszczenia.

7. Robocze, btedne lub nieaktualne wydruki oraz kopie danych tworzone na no$nikach
informatycznych nalezy usuwac (niszczy¢) natychmiast po ustaniu ich przydatnosci.
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8. Niedopuszczalne jest pozostawianie po zakonczeniu pracy w danym dniu
dokumentéw, wydrukéw zawierajgcych dane osobowe w drukarkach, kserokopiarkach,
skanerach i tym podobnych urzgdzeniach.

9. Niepotrzebne juz dokumenty w formie papierowej zawierajgce dane osobowe musza
zostaC zniszczone w sposOb uniemozliwiajgcy ich odczytanie, to jest przy pomocy
niszczarki. Nie wolno wyrzucac takich dokumentéw bez odpowiedniego ich zniszczenia.

10. Zabronione jest wynoszenie poza obiekty WSE danych osobowych w jakiejkolwiek
formie, zaréwno papierowej, jak i elektronicznej z wyjatkiem list imiennych uczniéw i
studentdéw, ktére sporzadza nauczyciel lub nauczyciel akademicki na uzytek wiasny np.
sprawdzania prac, wystawiania ocen. Zobowigzany jest przy tym dotozy¢ wszelkiej
staranno$ci aby zminimalizowac ryzyko utraty lub wycieku danych.

12. Zabronione jest wynoszenie poza obiekty WSE komputeréw przenosnych lub
nos$nikéw danych, bez uzyskania pisemnej zgody Rektora.

13. Pomieszczenia zawierajgce kluczowe z punktu widzenia ochrony danych osobowych
zbiory, jak archiwa lub serwerownie, nalezy w miare mozliwosci zabezpieczy¢
dodatkowo poprzez instalacje zamkéw wyzszej klasy, systemow alarmowych i krat w
oknach (jeSli pomieszczenie posiada okna). Pomieszczenia takie muszg byc¢
nadzorowane przez pracownikow ochrony bezposrednic lub z wykorzystaniem systemu
monitoringu.

V. Udostepnianie danych osobowych
§12

1. WSE udostepnia przetwarzane dane osobowe osobom do tego upowaznionym na
mocy uregulowan wewnetrznych obowigzujgcych w tym zakresie.

2. Nadanie upowaznienia, o ktérym mowa w ust. 1., wynika¢ moze w szczego6lno$ci:

1) z charakteru pracy wykonywanej na danym stanowisku,

2) z dokumentu okre$lajgcego zakres obowigzkéw danego pracownika,

3) z zakresu czynnoS$ci wykonywanych przez osobe wspoétpracujaca z WSE, z ktérego
wynika konieczno$¢ dostepu do danych osebowych.

3. WSE udost¢pnia dane osobowe podmiotom uprawnionym do ich otrzymania na mocy
przepiséw prawa.

4. WSE zapewnia dostep do przetwarzanych danych osobowych csobom fizycznym
bedacym dysponentami tych danych.

5. Osoby niezatrudnione przy przetwarzaniu danych osobowych okres$lonej kategorii, w
tym dysponenci danych osobowych, osoby majgce interes prawny w uzyskaniu dostepu
do tych danych mogg mie¢ do nich wglad wytgcznie w obecnos$ci upowaznionego
pracownika WSE.

6. Dostep do danych osobowych i ich przetwarzanie bez odrebnego upowaznienia
Rektora moze mie¢ miejsce wytgcznie w przypadku dziatan podmiotéw upowaznionych



na mocy odpowiednich przepiséw prawa do dostepu i przetwarzania danych okreslonej
kategorii.

7. W szczeg6lnoéci dostep do danych osobowych na wskazanej w ust. 3. zasadzie moga
mie¢: Panistwowa Inspekcja Pracy, Zaktad Ubezpieczen Spotecznych, organy skarbowe,
Policja, Straz Graniczna, Zandarmeria Wojskowa, prokuratura, Najwyzsza Izba Kontroli,
Prezes Urzedu Ochrony Danych Osobowych i inne upowaznione przez przepisy prawa
podmioty i organy, dziatajgce w granicach przyznanych im uprawnieri - wszystkie wyzej
wymienione po okazaniu dokumentéw potwierdzajgcych te uprawnienia.

8. W przypadku studentéw udostepnianie dokumentacji oraz informacji dotyczacych
przebiegu studiéw osobom innym niz student lub osoba upowazniona przez niego na
piSmie, jest niedozwolone.

§13

1. Dysponent danych osobowych (osoba, ktérej dane s3 przetwarzane lub przedstawiciel
prawny takiej osoby) moze upowazni¢ inng osobe do dostepu do jej danych osobowych,
w tym do odbioru dokumentéw zawierajacych dane. Upowaznienie musi by¢
sporzadzone w formie pisemnej. Upowaznienie takie przechowywane jest
bezterminowo przez jednostke organizacyjng udostepniajaca dane osobowe.

2. Autentyczno$¢ upowaznienia, o ktérym mowa w ust. 1, powinna zosta¢ potwierdzona:
1) poprzez osobiste przedtozenie w WSE upowaznienia przez osobe upowazniajgca lub
2) w przypadku przedktadania upowaznienia przez osobe upowazniang, poprzez
przestanie przez osobe upowazniajaca do WSE o$wiadczenia ¢ potwierdzaniu
autentycznoéci z adresu e-mail uznawanego przez WSE za oficjalny kanat komunikacji z
osoba (w przypadku pracownikéw sa to adresy e-mail z domeny wse.edu.pl , w
przypadku student6éw sa to adresy e-mail wprowadzone do systemu USOS).

3. Pracownik WSE udostepniajgcy dane na podstawie takiego upowaznienia ma
obowigzek potwierdzi¢ tozsamos$¢ osoby, ktorej udostepnia sie te dane.

4. Zabronione jest udostepnianie przez pracownikéw WSE lub osoby wspétpracujgce
danych osobowych studenta/ucznia innym studentom/uczniom (np. w postaci wspolnej
listy z ocenami z egzamino6w, listy z adresami e-mail itp.), chyba ze student wyrazit na to
zgode w formie pisemne;j.

VI. Powierzanie przetwarzania danych osobowych
§14

1. W przypadku przekazywania danych osobowych, ktérych administratorem jest WSE,
do przetwarzania podmiotom zewnetrznym konieczne jest zawarcie z podmiotem
zewnetrznym (podmiotem przetwarzajagcym) pisemnej umowy 0 powierzeniu przez
WSE przetwarzania danych osobowych. Moze to by¢ odrebna umowa lub integralna
cze$¢ umowy pierwotnej (umowy, z ktérej wynika konieczno$¢ powierzenia
przetwarzania danych osobowych).

2. Umowe przygotowuje jednostka organizacyjna powierzajgca przetwarzanie danych.‘/
osobowych, we wspétpracy z radca prawnym WSE oraz Inspektorem Ochrony Danych.
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3. Umowa musi w szczegd6lno$ci okreslac:
1) przedmiot przetwarzania,

2) czas trwania przetwarzania,

3) charakter i cel przetwarzania,

4) rodzaj danych osobowych,

5) kategorie os6b, ktoérych dane dotycza,
6) obowigzki i prawa administratora,

7) obowigzki podmiotu przetwarzajgcego.

VII. Monitorowanie zagrozen, analiza ryzyka i wdrazanie rozwigzan
minimalizujacych ryzyko

§ 15

1. Kierownicy jednostek organizacyjnych, w ktérych przetwarzane sg dane osobowe
zobowigzani sg do statego monitorowania zagrozen zwigzanych z przetwarzaniem w
ramach ich jednostki danych osobowych, a nastepnie do analizy ryzyka w tym obszarze.

2. W szczego6lnos$ci wzrost ryzyka przetwarzania danych moze by¢ zwigzany z:

1) wynikajgcg ze zmian w przepisach prawa konieczno$cia wprowadzania nowych
rozwigzan technicznych lub organizacyjnych w zakresie przetwarzania danych,

2) stwierdzeniem naruszen ochrony danych,

3) wprowadzaniem modyfikacji procesu przetwarzania danych osobowych w
okreslonym istniejgcym zbiorze,

4) planowaniem przetwarzania danych osobowych w nowym zbiorze,

5) planowaniem powierzenia przetwarzania danych podmiotowi zewnetrznemu,

6) planowaniem przyjecia powierzenia przetwarzania danych od podmiotu
zewnetrznego.

3. W przypadku stwierdzenia wzrostu ryzyka, kierownik jednostki organizacyjnej w
uzgodnieniu z Inspektorem Ochrony Danych ustala, a nastepnie wdraza rozwigzania
minimalizujgce ryzyko.

VIII. Zasady rejestracji zbioréw danych w rejestrze czynnosci oraz w rejestrze
kategorii czynnoSci

§ 16
1. Rejestr czynnoS$ci przetwarzania oraz rejestr kategorii przetwarzania dla WSE
prowadzi Inspektor Ochrony Danych.

2. W przypadku planowanego utworzenia nowego zbioru (kategorii os6b) lub zmian w
zakresie czynno$ci dla istniejacego zbioru kierownik jednostki tworzacej lub
modyfikujgcej zbior jest przed utworzeniem zbioru lub wprowadzeniem zmian
zobowigzany do przekazania Inspektorowi Ochrony Danych wszelkich informacji
niezbednych do rejestracji zbioru lub modyfikacji informacji na temat zbioru w rejestrze
czynno$ci przetwarzania.

3. W przypadku planowanego przyjecia powierzenia przetwarzania kierownik jednostki
przyjmujgcej powierzenie jest przed przyjeciem powierzenia zobowigzany do
przekazania Inspektorowi Ochrony Danych wszelkich informacji niezbednych do /



rejestracji zbioru w rejestrze kategorii czynnoSci przetwarzania, w tym informacji o
podmiocie powierzajgcym przetwarzanie.

4. W przypadku zakonczenia przetwarzania danych w zbiorze lub zakonczenia
przetwarzania danych na podstawie przyjetego powierzenia przetwarzania danych
kierownik jednostki decydujacy o zakonczeniu przetwarzania danych w zbiorze
zobowigzany jest do przekazania Inspektorowi Ochrony Danych informacji o dacie
zakonczenia przetwarzania.

IX. Monitoring wizyjny

§17
W WSE prowadzony jest monitoring wizyjny. Celem prowadzenia monitoringu jest:
1) podniesienie stanu bezpieczenstwa studentéw, pracownikéw, dzieci oraz innych oséb
przebywajacych na terenie Uczelni,
2) zapobieganie dewastacjom i kradziezom na terenie Uczelni,
3) rejestracja zdarzen majgca na celu ustaleniu sprawcy szkody lub kradziezy i
odzyskania utraconego mienia.

§18
Monitoringiem objete s3:
1) wej$cia i wyjscia z budynkow,
2) elewacje budynkoéw,
3) ciggi komunikacyjne w budynkach,
4) parkingi oraz bramy wjazdowe,
5) tereny przylegte do nieruchomosci uczelni objete zasiegiem kamer, z zastrzezeniem,
ze zakres przestrzeni objetej monitoringiem poza terenem Uczelni jest ograniczony do
minimum i wynika wytacznie z parametréow technicznych urzadzen wykorzystywanych
do wideorejestracji.

§19
1. Na system monitoringu sktadajg sie:
1)kamery,
2)rejestratory z twardymi dyskami i monitorami.

2. Obiekty i tereny objete systemem monitoringu muszg by¢ oznaczone tablicami lub
naklejkami informujacymi o monitorowaniu i rejestracji cbrazu wraz z podaniem
danych WSE, innymi informacjami wymaganymi przy realizacji obowigzku
informacyjnego oraz znakami graficznymi (piktogramami) informujgcymi o
monitoringu.

3. Powyzsze tablice lub naklejki umieszcza sie w miejscach widocznych - tak aby mozna
je byto tatwo dostrzec.

§20
1. Monitoring funkcjonuje catodobowo.

2. Rejestracji i zapisowi danych na no$niku danych podlega tylko obraz (bez dzwieku)
pochodzacy z kamer systemu monitoringu wizyjnego. /}
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3. Dane pochodzace z nagran umozliwiajgce identyfikacje osoby, zarejestrowane i
przechowywane uwazane sg za dane osobowe.

4. Okres przechowywania danych z monitoringu jest nie dtuzszy niz 30 dni.

5. Dostep do danych z monitoringu wizyjnego posiadajg Rektor oraz osoby przez niego
upowaznione.

6. Udostepnianie danych osobowych zwigzanych z systemem monitoringu wizyjnego
odbywa sie na zasadach okreslonych w przepisach prawa oraz przyjetych w niniejszej
Polityce bezpieczenstwa (§ 12).

X. Opis zdarzen naruszajacych ochrone danych osobowych oraz zasady
postepowania w sytuacji naruszenia ochrony danych osobowych

§21

1. Rodzaje zagrozen naruszajgcych ochrone danych osobowych:

1) zagrozenia losowe:

a) zewnetrzne (np. kleski zywiotowe, pozary, zalania, przerwy w zasilaniu energii) - ich
wystgpienie moze prowadzi¢ do utraty integralnosci danych lub ich zniszczenia
(zaréwno danych przetwarzanych w formie tradycyjnej papierowej, jak i elektronicznej)
lub uszkodzenia infrastruktury technicznej systemu informatycznego, przy czym
ciggtos¢ pracy systemu zostaje zaktdcona, jednak nie dochodzi do naruszenia poufnosci
danych;

)} wewnetrzne (np. niezamierzone pomytki uzytkownikéw, administratora, awarie
sprzetowe, btedy oprogramowania) - w wyniku ich wystgpienia moze dojs¢ do
zniszczenia danych, moze zosta¢ zaktdcona ciggto$¢ pracy systemu informatycznego,
moze nastgpi¢ naruszenie poufnosci danych;

2) zagrozenia zamierzone ($wiadome i celowe naruszenia poufnosci danych) - w
wyniku ich wystgpienia zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej
i zaktécenie ciggtosci pracy; w ramach tej kategorii zagrozen wyroznia sie:

a) nieuprawniony dostep do systemu informatycznego z zewnatrz sieci uczelnianej
(wtamanie do systemu),

b) nieuprawniony dostep do systemu informatycznego z wewnatrz sieci uczelnianej,

c) nieuprawnione przekazanie danych,

d) bezposrednie =zagrozenie materialnych sktadnikow (np. kradziez sprzetu
informatycznego zawierajgcego dane osobowe, kradziez dokumentéw).

2. Okoliczno$ci zakwalifikowane jako naruszenie lub uzasadnione podejrzenie
naruszenia zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg dane
osobowe, to w szczego6lnosci:

1) sytuacje losowe lub nieprzewidziane oddzialywanie czynnik6w zewnetrznych na
zasoby systemu (np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana,
napad, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej),

2) niewtfasciwe parametry S$rodowiska (np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzgsy lub wibracje
pochodzgce od urzadzen przemystowych),

3) awarie sprzetu lub oprogramowania, ktére wyraznie wskazujg na umys$ine dma%ame
w kierunku naruszenia ochrony danych,



4) pojawienie sie odpowiedniego komunikatu alarmowego od cze$ci systemu, ktora
zapewnia ochrone zasob6ow lub inny komunikat o podobnym znaczeniu,

5) pogorszenie jako$ci danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zaktécenia systemu informatycznego Ilub inng nadzwyczajng i
niepozgdang modyfikacje w systemie,

6) naruszenie lub préba naruszenia integralnos$ci systemu lub bazy danych w tym
systemie,

7) modyfikacja danych lub zmiana w strukturze danych bez odpowiedniego
upowaznienia,

8) ujawnienie osobom nieuprawnionym danych osobowych lub objetych tajemnica
procedur ochrony ich przetwarzania albc innych strzezonych elementéw systemu
zabezpieczen (np. identyfikatora i hasta w systemie informatycznym),

9) praca w systemie informatycznym, wykazujgca nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony danych
osobowych (np. dowody na prace przy komputerze osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu),

10) podmienienie albo zniszczenie no$nikéw z danymi osobowymi bez odpowiedniego
upowaznienia lub skasowanie badZz skopiowanie w sposoéb niedozwolony danych
osobowych,

11) razgce naruszenie obowigzkéw w zakresie przestrzegania procedur bezpieczenstwa
(niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce lub kserokopiarce, wyrzucenie do $mieci dokumentéw w formie
papierowej niezniszczonych w sposdb uniemozliwiajgcy odczytanie danych,
niezamkniecie na klucz pomieszczenia, w ktéorym znajduje sie komputer, niewykonanie
w okres$lonym terminie kopii zapasowych, przetwarzanie danych osobowych w celach
prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w
zakresie zabezpieczenia miejsc przechowywania danych osobowych znajdujacych sie na
dyskach, pamieciach zewnetrznych, ptytach CD, DVD, taSmach magnetycznych, kartach
pamieci itp. oraz wydrukach komputerowych oraz wszelkie stwierdzone
nieprawidtowosci w zakresie zabezpieczenia fizycznego miejsc przechowywania i
przetwarzania danych osobowych (niezabezpieczone pomieszczenia, otwarte szafy,
biurka, regaty, urzgdzenia archiwizujgce, dokumenty pozostawione w drukarkach,
kserokopiarkach, niezniszczone w odpowiedni spos6b dokumenty w $mietnikach itp.).

§22

1. Kazdy pracownik i osoba wspéipracujgca (w szczeg6lnoSci osoba zatrudniona z racji
wykonywanych obowigzkéw przy przetwarzaniu danych osobowych), ktory stwierdzi
lub podejrzewa naruszenie ochrony danych osobowych przetwarzanych w WSE
zobowigzany jest do niezwtocznego poinformowania o tym swojego przetozonego, a ten
do poinformowania administratora systemu informatycznego, jesli zdarzenie dotyczy
systemu informatycznego oraz Inspektora Ochrony Danych.

2. Administrator systemu informatycznego, ktéry stwierdzit naruszenie lub uzyskat
informacje wskazujgcg na naruszenie w systemie ochrony danych osobowych
zobowigzany jest do niezwtocznego:

1) zapisania wszelkich informacji i okolicznoéci zwiazanych z danym zdarzeniem, a w'
szczegdlno$ci doktadnego czasu uzyskania informacji o naruszeniu ochrony danych
osobowych lub samodzielnego wykrycia tego faktu,



2) jezeli zasoby systemu na to pozwalajg, wygenerowania i wydrukowania wszystkich
dokumentéw i raportéw, ktére moga pomoéc w ustaleniu wszelkich okolicznosci
zdarzenia, opatrzenia ich datg i podpisania,

3) przystgpienia do zidentyfikowania rodzaju zaistniatlego zdarzenia, w tym do
okres$lenia skali naruszenia, metody dostepu osoby niepowotanej do danych itp.,

4) podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia dostepu
osoby niepowotanej, zminimalizowania szkdd i zabezpieczenia przed usunieciem
$ladéw naruszenia ochrony danych, w tym miedzy innymi:

a) fizycznego odtaczenia urzadzen i segmentéw sieci ktére moglty umozliwi¢ dostep do
danych osobie niepowotanej,

b) wylogowania uzytkownika podejrzanego o naruszenie ochrony danych,

c) zmiany hasta uzytkownika, poprzez ktérego uzyskano nielegalny dostep, w celu
uniemozliwienia ponownej skutecznej proby uzyskania takiego dostepu,

5) analizy stanu systemu informatycznego w celu potwierdzenia iub wykluczenia faktu
naruszenia ochrony danych osobowych,

6) przywroécenia normalnego dziatania systemu, przy czym, jezeli nastapito uszkodzenie
bazy danych, odtworzenia jej z ostatniej kopii awaryjnej z zachowaniem wszelkich
$Srodkow ostroznosci majgcych na celu unikniecie ponownego uzyskania dostepu przez
osobe nieupowazniong w ten sam sposob.

3. Po przywro6ceniu normalnego stanu bazy danych osobowych nalezy przeprowadzic¢
szczegbtowgq analize w celu okre$lenia przyczyn naruszenia ochrony danych osobowych
lub podejrzenia takiego naruszenia, oraz przedsiewzig¢ kroki majgce na celu
wyeliminowanie podobnych zdarzen w przyszto$ci.

4. Jezeli przyczyng zdarzenia byt btad uzytkownika systemu informatycznego, nalezy
przeprowadzi¢ ponowne szkolenie w zakresie ochrony danych osobowych w systemie
informatycznym.

5. Jezeli przyczyng zdarzenia byta infekcja wirusem, nalezy ustali¢ Zrodto jego
pochodzenia 1 wykona¢ zabezpieczenia antywirusowe i organizacyjne wykluczajace
powtorzenie sie podobnego zdarzenia w przysztosci.

6. Jezeli przyczyng zdarzenia byto zaniedbanie ze strony uzytkownika systemu nalezy
wyciggna¢ konsekwencje dyscyplinarne wynikajgce z kodeksu pracy oraz ustawy o
ochronie danych osobowych.

7. Administrator systemu informatycznego, jesli nastgpito naruszenie ochrony danych
osobowych przygotowuje bezposrednio po zabezpieczeniu systemu i przywréceniu jego
normalnej pracy wstepny raport o przyczynach, przebiegu i wnioskach ze zdarzenia i
niezwtocznie przekazuje Inspektorowi Ochrony Danych.

8. Wymieniony w ust. 7 administrator przygotowuje nastepnie szczegdétowy raport o
przyczynach, przebiegu i wnioskach ze zdarzenia i w terminie 7 dni od daty zaistnienia
zdarzenia przekazuje Inspektorowi Ochrony Danych.

9. Inspektor Ochrony Danych przeprowadza analize raportéw i stosownie do sytuacji
rekomenduje do realizacji odpowiednie dziatania majgce na celu zabezpieczenie ppFed
ponownym wystgpieniem zdarzenia w przysztosci.
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XI. Sprawdzenia
§23

1. Inspektor Ochrony Danych zawiadamia kierownika jednostki objetej sprawdzeniem o
zakresie planowanych czynno$ci w terminie co najmniej 7 dni przed dniem rozpoczecia
sprawdzenia.

2. Inspektor Ochrony Danych ma prawo dostepu w sprawdzanej jednostce do wszelkich
dokumentoéw, urzadzen informatycznych oraz systeméw zwigzanych z przetwarzaniem
danych oscbowych.

3. Po zakoniczeniu sprawdzenia Inspektor Ochrony Danych przygotowuje sprawozdanie,
ktére przekazywane jest Rektorowi oraz kierownikowi sprawdzanej jednostki.
4. Sprawozdanie jest sporzgdzane w formie papierowe;j.

5. Inspektor Ochrony Danych przedstawia w sprawozdaniu stwierdzone w wyniku
sprawdzenia uchybienia, wnioski i zalecenia majgce stuzy¢ usunieciu uchybien oraz

termin realizacji zalecen.

6. Kierownik jednostki ma prawo w ciggu 7 dni od daty dostarczenia sprawozdania nie
przyjac sprawozdania i pisemne zastrzezenia w sprawie wynikéw sprawdzenia.

7.Jesli w ciggu 7 dni kierownik sprawdzanej jednostki nie zgtosi zastrzezenia, uznaje sie,
ze przyjat sprawozdanie.

8. Rektor decyduje, czy przyja¢ do realizacji zalecenia Inspektora Ochrony Danych, czy
tez uwzgledni¢ zastrzezenia kierownika jednostki.

XII. Postanowienia koncowe
§24

Polityka bezpieczenstwa przetwarzania danych osobowych w Wyzszej Szkole
Ekonomicznej w Biatymstoku wchodzi w zycie z dniem 01.09.2018r. s
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WYZSZA
SZKOLA EKONOMICZNA
15-703 Biatystok, ul. Zwyciestwa 14/3
tel.ffax (85) 652-00-24, tel. 652-09-97 Zaiqcznik Nr 2

REGON 080383717, NIP 542-17-21-658 do Zarzadzenia Rektora Nr 16 /2018
z dnia 31.08.2018 r.

INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
stuzacymi do przetwarzania danych osobowych
w Wyiziszej Szkole Ekonomicznej w Bialymstoku

Rozdzial 1
Postanowienia ogolne

1. Instrukcja zarzadzania systemami informatycznymi, zwana dalej ,Instrukcja”, okresla
procedury dotyczace zasad pracy i zachowania bezpieczenstwa w systemach
informatycznych wykorzystywanych Wyzszej Szkole Ekonomicznej w Biatymstoku, jak
réwniez przetwarzania w nich danych osobowych.

2. Dla kazdego wielostanowiskowego systemu informatycznego administrator systemu,
posiadajgcy uprawnienia do tworzenia kont w systemie, zaktada konta uzytkownikow i
nadaje im uprawnienia.

3. W szczegbélnych przypadkach administratorem systemu informatycznego
jednostanowiskowego moze by¢ osoba odpowiedzialna za funkcjonowanie aplikacji
przetwarzajgcych dane osobowe na pojedynczym komputerze (np. obstugujacym
komunikacje z bankiem).

Rozdziat 2

Nadawanie uprawnien do przetwarzania danych osobowych
oraz ich rejestrowanie w systemie informatycznym

1. Przed dopuszczeniem do pracy w systemach informatycznych oraz do pracy przy
przetwarzaniu danych osobowych, kazdy uzytkownik powinien zosta¢ zapoznany przez
przetozonego, administratora systemu oraz Inspektora Ochrony Danych z zasadami
obowigzujgcymi podczas pracy w systemach informatycznych, przepisami dotyczgcymi
ochrony danych osobowych oraz obowigzujgcymi w WSE wewnetrznymi regulacjami w
tym zakresie.

2. Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad,
stuzagcych do przetwarzania danych osobowych mogg zosta¢ dopuszczone wytacznie
osoby posiadajgce upowaznienie do przetwarzania danych osobowych wydane przez
Rektora.

3. Jezeli osoba majgca przetwarza¢ dane osobowe nie jest pracownikiem Uczelni, z
wnioskiem o nadanie jej upowaznienia oraz uprawnien w systemie informatycznym
wystepuje kierownik jednostki zlecajgcej upowaznianej osobie przetwarzanie danych
osobowych.

4. Po udzieleniu upowaznienia do przetwarzania danych osobowych, administrator
systemu informatycznego nadaje uzytkownikowi uprawnienia do systemu.

6. Jezeli dane osobowe przetwarzane sg systemie jednostanowiskowym, identyfikator i
hasto dostepu do danych ustala uzytkownik. d|
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7. Przyznanie uprawnien do przetwarzania danych osobowych w systemie
informatycznym polega na wprowadzeniu do systemu przez jego administratora dla
uzytkownika unikatowego identyfikatora, hasta oraz ustanowienia zakresu dostepnych
danych i operacji,

8. Za przydzielenie identyfikatora i wygenerowanie hasta uzytkownikowi, ktéry po raz
pierwszy korzysta z systemu informatycznego, odpowiada administrator systemu.
Poézniejsze cykliczne zmiany hasta, jesli s3 wymagane w danym systemie, muszg by¢
wymuszane poprzez mechanizmy zawarte w systemie informatycznym lub poprzez
dziatanie administratora systemu.

9. Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego (zamknieciu dostepu do systemu), nie moze
by¢ przydzielany innej osobie. W przypadku wyrejestrowania uzytkownika z systemu,
administrator systemu pozostawia w systemie identyfikator i zmienia hasto dostepu dla
identyfikatora.

10. Wyrejestrowania uzytkownika z wielostanowiskowego systemu informatycznego
(pozbawienia dostepu do systemu) dokonuje, na wniosek Inspektora Ochrony Danych,
administrator systemu informatycznego.

Rozdzial 3

Stosowane metody i Srodki uwierzytelniania uzytkownika
oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

1. Uzytkownik uzyskuje dostep do wielostanowiskowego systemu informatycznego, w
ktorym przetwarzane s3 dane osobowe, wylacznie poprzez podanie wiasnego
identyfikatora (loginu) i hasta.

2. Identyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi. Uzytkownik jest
odpowiedzialny za wszystkie czynno$ci wykonane przy uzyciu jego identyfikatora.

3. Identyfikator sktada sie z dowolnej liczby znakéw, musi by¢ jednak unikatowy w
danym systemie i jednoznacznie identyfikowa¢ w nim uzytkownika.

4. Je$li system nie umozliwia uzytkownikowi przy tworzeniu konta (rejestracji
uzytkownika) podania hasta, uzytkownik otrzymuje od administratora systemu hasto
poczatkowe z chwilg przystgpienia do pracy w systemie informatycznym i jest
zobowigzany zmienic je po pierwszym zalogowaniu na sobie tylko znany cigg znakow.

5. Hasto sktada sie z co najmniej 8 znakéw.
6. Hasto musi zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

7. Hasto nie powinno sie sktada¢ z kombinacji znakéw moggcych utatwi¢ jego
odgadnigcie lub odszyfrowanie przez osoby nieuprawnione (np.: imie, nazwisko
uzytkownika).

8. Inspektor Ochrony Danych okresla dla danego systemu ewentualne dodatkowe
wymagania co do stosowanych metod i §rodkéw uwierzytelniania uzytkownika, na
przyktad konieczno$¢ cyklicznego wymuszania przez system zmiany hasta.

9. Hasto nie moze by¢ zapisane w miejscu dostepnym dla os6b nieuprawnionych i nalezy
je zachowac w tajemnicy, rowniez po uptywie waznosci.




2) zabezpieczy¢ stanowisko pracy, w tym przede wszystkim ztozy¢ w szafie lub
szufladzie biurka zamykanych na klucz wszelkg dokumentacje zwigzang z danymi
osobowymi oraz noé$niki magnetyczne, optyczne i inne, na ktérych znajdujg sie dane
osobowe.

Rozdzial 5

Zabezpieczenia systemoéw informatycznych, tworzenie kopii zapasowych zbiorow
danych osobowych oraz systemow stuzacych do ich przetwarzania

1. Serwery systemow informatycznych (wielostanowiskowych), w ktérych
przetwarzane sg dane osobowe oraz urzadzenia przechowujgce te dane muszg by¢
zabezpieczone przy pomocy zasilaczy awaryjnych przed nieprzewidzianymi awariami
zasilania.

2. Dane osobowe przetwarzane w systemie informatycznym oraz systemy (aplikacje)
przetwarzajgce dane osobowe podlegajg zabezpieczeniu poprzez tworzenie kopii
zapasowych.

3. Za tworzenie kopii zapasowych zbioréw danych osobowych oraz systemoéow
odpowiedzialny jest administrator systemu lub inna osoba przez niego wyznaczona.

4. Kopie zapasowe zbioréw danych oraz systemow nalezy okresowo sprawdza¢ pod
katem ich przydatnosci do odtworzenia w przypadku awarii systemu informatycznego.
Za przeprowadzanie tej procedury odpowiedzialny jest administrator systemu.

5. Czestotliwo$¢ procedury sprawdzenia przydatnosci kopii ustala dla poszczegélnych
systemoOw, w uzgodnieniu z administratorem systemu, Inspektor Ochrony Danych.

6. Kopie zapasowe wykonywane s3 zgodnie z nastepujgcym harmonogramem:

1) kopia zapasowa aplikacji przetwarzajgcej dane osobowe - petna kopia wykonywana
jest przed i po wprowadzeniu zmian do aplikacji (na przyktad instalacji uaktualnien,
nowych wers;ji itp.),

2) kopia zapasowa danych osobowych przetwarzanych przez aplikacje - Kkopia
wykonywana jest co najmniej raz w tygodniu, a w przypadku wprowadzenia znacznych
zmian w danych osobowych po dniu roboczym, w ktéorym dokonano zmian; dla
poszczegdlnych systeméw Inspektor Ochrony Danych moze ustali¢ inny harmonogram
wykonywania kopii,

Rozdzial 6

Zabezpieczanie komputeréw przenosnych
oraz zewnetrznych no$nikéw danych

1. Uzytkownicy nie mogg wynosi¢ poza obiekty WSE urzgdzen (w tym réwniez
komputerow przenos$nych) oraz nos$nikéw danych zawierajacych dane osobowe bez
pisemnej zgody Rektora lub Inspektora Ochrony Danych.

2. Znajdujace sie na komputerach przeno$nych oraz na nos$nikach zewnetrznych
(dyskach zewnetrznych, dyskietkach, pamieciach flash, ptytach CD, DVD, tasmach
magnetycznych, kartach pamieci itp.) zbiory zawierajgce dane osobowe muszg by¢
zabezpieczone poprzez ich zaszyfrowanie uniemozliwiajgce odczyt osobom
nieuprawnionym. 4
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3. Za to, by komputery przenos$ne oraz no$niki zewnetrzne byly zaszyfrowane
odpowiada ich uzytkownik.

4. Instalacji rozwigzan szyfrujgcych na komputerach przenos$nych oraz nosnikach
zewnetrznych dokonuje administrator systemu.

5. Zabrania sie pozostawiania komputera przeno$nego w samochodzie podczas
nieobecnosci uzytkownika (osoby upowaznionej do korzystania z komputera).

6. Jesli komputer przenos$ny pozostawiony jest w miejscu dostepnym dla oséb
nieuprawnionych, konieczne jest zabezpieczenie dostepu hastem, na przykiad poprzez
aktywacje wygaszacza ekranu. Dotyczy to przede wszystkim zabezpieczenia komputera
przeno$nego na stanowisku pracy, podczas przedstawiania prezentacji, szkolen itp.

7. Zabronione jest przetwarzanie danych osobowych (praca z danymi) na komputerze
przeno$nym w miejscach, w ktorych wglad do zawartosci ekranu komputera miatyby
osoby postronne..

8. W przypadku kradziezy, zgubienia komputera przenosnego lub naruszenia ochrony
zawartych w nim danych osobowych uzytkownik zobowigzany jest do niezwtocznego
zgtoszenia zdarzenia Inspektorowi Ochrony Danych.

Rozdziat 7

Sposob i miejsce przechowywania elektronicznych nosnikdéw danych
zawierajacych dane osobowe oraz kopii zapasowych

1. Kopie zapasowe danych z systemu informatycznego wykonywane na ta§mach, ptytach
CD, DVD, dyskietkach lub innych no$nikach danych przechowuje sie w innych
pomieszczeniach niz te, w ktérych przechowywane sg zbiory danych wykorzystywane
do biezgcej pracy. Kopie zapasowe przechowuje sie w sposob uniemozliwiajgcy
nieuprawnione przejecie, modyfikacje, uszkodzenie lub zniszczenie.

2. Dostep do nos$nikow danych z kopiami zapasowymi danych osobowych
przetwarzanych w systemach informatycznych majg wytacznie administrator systemu
(lub osoba wyznaczona przez niego do wykonywania kopii zapasowych) oraz Inspektor
Ochrony Danych.

3. Za zniszczenie kopii zapasowych sporzgdzanych indywidualnie (lokalnie) przez
uzytkownika systemu odpowiada uzytkownik.
4. Kopie takie nalezy niszczy¢ niezwtocznie po ustaniu ich przydatnosci.

5. Przeznaczone do likwidacji no$niki danych zawierajagce dane osobowe, pozbawia sie
wcze$niej zapisu tych danych, a w przypadku, gdy nie jest to mozliwe, uszkadza sie je w
sposOb uniemozliwiajacy ich odczytanie, to jest trwale i nieodwracalnie niszczy fizycznie
do stanu uniemozliwiajgcego rekonstrukcje no$nika i odzyskanie danych.

6. No$niki danych zawierajgce dane osobowe, przeznaczone do przekazania podmiotowi
nieuprawnionemu do przetwarzania tych danych osobowych pozbawia sie wcze$niej
zapisu danych osobowych w sposéb uniemozliwiajgcy ich odczytanie.

8. Nos$niki danych zawierajace dane osobowe, przeznaczone do naprawy pozbawia sie
wczes$niej zapisu tych danych i informacji w sposéb uniemozliwiajgcy ich odzyskanie
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albo naprawia pod nadzorem osoby do tego upowaznionej przez Inspektora Ochrony
Danych lub administratora systemu informatycznego.

Rozdzial 8

Sposdb zabezpieczenia systemu informatycznego
przed dzialaniem zto$liwego oprogramowania

1. Za ochrone systemu informatycznego (w tym jednostanowiskowego) przed
ztos$liwym oprogramowaniem (przed wirusami komputerowymi, konmi trojanskimi,
robakami komputerowymi, oprogramowaniem szpiegujacym, wykradajacym dane lub
hasta dostepu itp.) odpowiada administrator systemu.

2. Na kazdym komputerze, na ktérym przetwarzane sg dane osobowe musi by¢
zainstalowane oprogramowanie chronigce komputer przed ztoSliwym
oprogramowaniem (program antywirusowy).

3. Za dziatanie programu antywirusowego na komputerze, na ktérym przetwarzane s3
dane osobowe odpowiada uzytkownik komputera.

4. Program antywirusowy musi by¢ aktywny przez caty czas pracy komputera, na
ktérym przetwarzane sg dane osobowe.

5. Niedozwolone jest wytaczanie, blokowanie i odinstalowywanie przez uzytkownika
oprogramowania zabezpieczajgcego komputer przed ztoSliwym oprogramowaniem oraz
nieautoryzowanym dostepem z zewnatrz (skaner, program antywirusowy, firewall itp.).
6. W przypadku stwierdzenia na komputerze ztosliwego oprogramowania, uzytkownik
zobowigzany jest do zaprzestania wykonywania jakichkolwiek czynno$ci w komputerze
i niezwlocznego powiadomienia o stwierdzeniu ztoSliwego oprogramowania
administratora systemu (jesli dotyczy) lub Inspektora Ochrony Danych.

7. Niedozwolone jest otwieranie wiadomosci poczty elektronicznej i zatgcznikow od
,hiezaufanych” nadawcéw.

Rozdzial 9

Wykonywanie przegladow i konserwacji systemow oraz nosnikéw danych
stuzacych do przetwarzania danych

1. Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego lub
komputera, na ktérym przetwarzane sg dane osobowe wykonywane sg wytacznie przez
administratora systemu.

2. Administrator systemu okresowo sprawdza mozliwo$¢ odtworzenia danych z kopii
zapasowej. Czestotliwo$¢ wykonywania procedury odtwarzania danych jest uzgadniana
z Inspektorem Ochrony Danych.

3. Za terminowo$¢ przeprowadzania przegladéw i konserwacji oraz ich prawidtowy
przebieg odpowiada administrator systemu.

4. Nieprawidtowos$ci w dziataniu systemu informatycznego oraz oprogramowania s3
usuwane przez administratora systemu, a ich przyczyny analizowane w celu umkme;cu{
podobnych zdarzen w przysztosci.



Rozdzial 10
Postepowanie w przypadku naruszenia ochrony danych osobowych

1. Kazdy pracownik (w szczegélnoSci osoba, ktéra z racji wykonywanych obowigzkow
zatrudniona przy przetwarzaniu danych osobowych w systemie informatycznym), jezeli
stwierdzi lub podejrzewa naruszenie ochrony danych osobowych przetwarzanych w
WSE zobowigzany jest do niezwtocznego poinformowania o tym swojego przetozonego,
a ten do poinformowania administratora systemu informatycznego, jesSli zdarzenie
dotyczy systemu informatycznego oraz Inspektora Ochrony Danych WSE.

2. Administrator systemu informatycznego, ktéry stwierdzit lub uzyskat informacje
wskazujgcg na naruszenie w systemie ochrony danych osobowych zobowigzany jest do
niezwtocznego:

1) zapisania wszelkich informacji i okoliczno$ci zwigzanych z danym zdarzeniem, a w
szczegblnosci doktadnego czasu uzyskania informacji o naruszeniu ochrony danych
osobowych lub samodzielnym wykryciu tego faktu,

2) jezeli wiasciwosci systemu na to pozwalajg, wygenerowania i wydrukowania
dokumentéw i raportéw, ktére mogg pomoéc w ustaleniu wszelkich okolicznosci
zdarzenia oraz opatrzenia ich datg i podpisania,

3) przystgpienia do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do
okres$lenia skali zniszczen, metody dostepu osoby nieuprawnionej do danych itp.,

4) podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia dostepu
osoby nieuprawnionej, zminimalizowania szkdéd i zabezpieczenia przed usunieciem
$ladéw danych osobie niepowotanej,

a) fizycznego odiaczenia urzadzen i segmentéw sieci, ktéore mogly umozliwic¢ dostep do
bazy danych osobie niepowotane;j.

b) wylogowania uzytkownika podejrzanego o naruszenie ochrony danych,

c) zmiane hasta uzytkownika, poprzez ktérego uzyskano nielegalny dostep w celu
unikniecia ponownej préby uzyskania takiego dostepu,

5) szczeg6towej analizy stanu systemu informatycznego w celu potwierdzenia lub
wykluczenia faktu naruszenia ochrony danych osobowych,

6) przywrdcenia normalnego dziatania systemu, przy czym, jezeli nastgpito uszkodzenie
bazy danych, odtworzenia jej z ostatniej kopii zapasowej z zachowaniem wszelkich
Srodkow ostroznos$ci majgcych na celu unikniecie ponownego uzyskania dostepu przez
osobe nieupowazniong w ten sam sposob.

3. Po przywré6ceniu normalnego stanu bazy danych osobowych administrator systemu
musi przeprowadzi¢ szczegdétowa analize w celu okreSlenia przyczyn naruszenia
ochrony danych osobowych lub podejrzenia takiego naruszenia, oraz przedsiewzigc
kroki majace na celu wyeliminowanie podobnych zdarzen w przysztosci. /,)



4. Jezeli przyczynag zdarzenia byt btgd uzytkownika systemu informatycznego, nalezy
przeprowadzi¢ ponowne szkolenie w zakresie ochrony danych osobowych w systemie
informatycznym. Za zorganizowanie szkolenia odpowiada przetozony (zwierzchnik)
uzytkownika.

5. Jezeli przyczyng zdarzenia byta infekcja zto$liwym oprogramowaniem, administrator
systemu musi ustali¢ Zrédto pochodzenia tego oprogramowania oraz wdrozy¢
zabezpieczenia antywirusowe i organizacyjne wykluczajgce powtorzenie sie podobnego
zdarzenia w przysztoSci.

Rozdzial 11
Postanowienia koncowe
Instrukcja zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania danych

osobowych w Wyzszej Szkole Ekonomicznej w Biatymstoku wchodzi w zycie z dniem
01.09.2018 .

/

‘ Rektor_,‘

REKTOR
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