Wytsza Szkota Ekonomiczna
i w Bialvimstoku

15-703 Bialystok i Zwycinstwa 14/3

e Zarzadzenie nr 15 /2019

Rektora Wyiszej Szkoty Ekonomicznej w Biatymstoku

z dnia 30 wrzesnia 2019 .

RECON 050383717 NIP 542-17-21-
REGON ( 3 P 842-17

w sprawie zmiany Polityki Ochrony Danych Osobowych w Wyzszej Szkole Ekonomicznej w
Biatymstoku

Na podstawie art. 23 ust. 1 ustawy z 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce
(Dz. U. 22018 r. poz. 1668) oraz Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. 119/1 z dnia 4 maja 2016 r.) zwanego dalej
RODO oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, (Dz. U. z 2018 r.,

poz. 1000), zarzgdzam, co nastepuje:
§1

Wprowadza sie dokument Polityka Ochrony Danych Osobowych w Wyiszej Szkole
Ekonomicznej w Biatymstoku ktdrego integralng czes¢ stanowig zatgczniki Nr 1-11,

§2

Dokument, o ktorym mowa w § 1 ma zastosowanie na wszystkich stanowiskach pracy i
innych miejscach, w ktorych przetwarzane sg dane osobowe w Wyiszej Szkole Ekonomiczne;j
w Biatymstoku i jej jednostkach organizacyjnych.

53

Zobowigzuje sie kierownikéw jednostek organizacyjnych do zapoznania pracownikéw
zatrudnionych w danej jednostce przy przetwarzaniu danych osobowych oraz pracujgcych w
systemach informatycznych z trescig wprowadzonej Polityki Ochrony Danych Osobowych w
Wyiszej Szkole Ekonomicznej w Biatymstoku, a w szczegdlnosci z trescig zatgcznika Nr 8
Instrukcja Zarzqdzania RODO — Wykaz zabezpieczeri RODO oraz Nr 9 Regulamin Ochrony
Danych Osobowych do dokumentu Polityka Ochrony Danych Osobowych.

§4

W zwigzku z wprowadzeniem niniejszego Zarzgdzenia, z dniem 30.09.2019 r. traci moc
obowiazujaca Zarzqdzenie Nr 16/2018 Rektora Wyzszej Szkoty Ekonomicznej w Biafymstoku z
dnia 31 sierpnia 2018 roku w sprawie wprowadzenia przepisow wewnetrznych regulujgcych
zagadnienia ochrony danych osobowych oraz pracy w systemach informatycznych stuzqgcych
do przetwarzania danych osobowych w Wyzszej Szkole Ekonomicznej w Biatymstoku.

§5

Zarzadzenie wchodzi w zycie z dniem 01.10.2019 r.

RE %)R

dr Aleksanglef Prokopiuk
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1 WSsTEP

Polityka Ochrony Danych Osobowych jest dokumentem opisujagcym zasady ochrony danych
osobowych stosowane przez Wyzszg Szkote Ekonomiczng w Biatymstoku, administratora
danych osobowych, zwang dalej Administratorem, w celu spefnienia wymagan
Rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych (RODO).

Polityka stanowi jeden ze srodkéw organizacyjnych, majacych na celu wykazanie, ze
przetwarzanie danych osobowych odbywa sie zgodnie z powyzszym Rozporzadzeniem.

2 ANALIZA RYZYKA

Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioréw danych osobowych (kategorii
0s6b)

2.1 DEFINICIE

1. Aktywa — s$rodki materialne i niematerialne majgce wptyw na przetwarzanie danych
osobowych

2. Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczenstwa

prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,

zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do

danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych

Zagrozenie - potencjalne naruszenie (potencjalny incydent)

Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystapienia zagrozenia)

5. Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystgpi i spowoduje straty lub
zniszczenie aktywow
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2.2 REJESTR CZYNNOSCI PRZETWARZANIA (INWENTARYZACJA DANYCH OSOBOWYCH)

Wyisza Szkota Ekonomiczna w Biatymstoku, administrator danych osobowych, jest
zobowigzana zgodnie z art. 30 RODO do prowadzenia rejestru czynnosci przetwarzania.
Rejestr stanowi podstawe do przeprowadzenia analizy ryzyka.

1. Administrator prowadzi rejestr zgodnie z zatacznikiem Rejestr czynnosci przetwarzania
(wykaz zbioréw danych osobowych) - zatgcznik Nr 1.

2. Podmiot przetwarzajgcy prowadzi rejestr zgodnie z Rejestr czynnosci prowadzony przez
podmiot przetwarzajacy (Rejestr kategorii przetwarzania) - zatgcznik Nr 2.




2.3

WYZNACZENIE ZAGROZEN

1. Administrator jest odpowiedzialny za okreslenie listy zagrozen naruszenia poufnosci,
dostepnosci i integralnodci, ktore moga wystapi¢ podczas przetwarzania danych
osobowych.

2. Zagroienia powinny by¢ identyfikowane w odniesieniu do uprzednio
zinwentaryzowanych zbiorow (kategorii 0sob), aktywdéw oraz proceséw przetwarzania.

2.4 WYLICZENIE RYZYKA DLA ZAGROZEN

1. Administrator okresla Prawdopodobienstwo (P) wystgpienia poszczegdlnych zagrozen
w zbiorze (dla kategorii 0sob) lub w procesie przetwarzania

2. Proponowang skale prawdopodobienstwa prezentuje Tabela A

3. Administrator okresla Skutki (S) wystapienia incydentéw (materializacji zagrozen),

uwzgledniajac straty finansowe, utrate reputacji, sankcje/skutki karne

4. Proponowang Skale skutkow prezentuje Tabela B

5. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g formuty: R =

P*S
Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
zagrozenie niskie 1
zagrozenie $rednie 2
zagrozenie wysokie 3
Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (do 10000 PLN, incydent prasowy lokalny) 1
$rednie (10000-100000 PLN, incydent prasowy ogéinopolski) 2
duze (od 100000 PLN, naruszenie prawa) 3

2.4.1  Pordwnanie wyliczonych ryzyk ze skalg i okre$lenie dalszego postepowania z ryzykiem

1. Administrator poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace  dalszego
postepowania z ryzykiem
2. Proponowang skale Ryzyka prezentuje Tabela C
Tabela C POZIOM RYZYKA WARTOSC [R =P * 5]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2
ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6
ryzyko jest nieakceptowalne (musimy obnizy¢) 9
2.4.2  Reakcja na wartos¢ ryzyka
1. Akceptacja ryzyka - zabezpieczenia sa wiasciwe — brak potrzeby stosowania

dodatkowych zabezpieczen

2. Dziatania obnizajace ryzyko, ktére moze zastosowac Administrator:




3.
4.

a. Przeniesienie — przerzucenie ryzyka (outsourcing, ubezpieczenie)

b. Unikanie — eliminacja dziatan powodujacych ryzyko

Redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka

Analize ryzyka przeprowadza sie w specjalnym szablonie Arkusz analizy ryzyka RODO -
zatgcznik Nr 3

2.4.3 Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach w
przetwarzaniu danych (np. przetwarzanie nowych zbioréw, nowych proceséw przetwarzania,
zmiany prawne)

2.5 PLAN POSTEPOWANIA Z RYZYKIEM

1

3

Wszedzie, gdzie Administrator decyduje sie obnizy¢ ryzyko, wyznacza liste zabezpieczen
do wdrozenia, termin realizacji i osoby odpowiedzialne, patrz Plan postepowania z
ryzykiem - zatgcznik Nr 4

Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen

UPOWAZNIENIA

4

i1

2.

Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania
danych w zbiorach (dla kategorii 0séb) w postaci papierowej oraz w systemach
informatycznych.

Kazda osoba upowazniona musi przetwarzac dane wyfgcznie na polecenie administratora
lub na podstawie przepisu prawa.

Upowainienie do przetwarzania danych osobowych zawiera zakres nadawanych
uprawnieri do przetwarzania danych osobowych okreslonych stanowiskiem pracy lub
zakresem obowigzkow i czynnosci, do ktdrego nadawane s3 uprawnienia, date nadania
upowaznienia oraz, jesli upowaznienie nadawane jest terminowo, date wygasnigcia
upowaznienia lub warunkéw jego wygasniecia. Patrz zatacznik - _Upowaznienie do
przetwarzania danych osobowych - zaigcznik Nr 5

Administrator prowadzi rejestr osob upowaznionych w celu sprawowania kontroli nad
prawidtowym dostepem do danych oséb upowainionych. Rejestr ma charakter
pomocniczy i nie jest wymagany przepisami RODO, patrz zatgcznik - Rejestr osob

W przypadku powierzenia przetwarzania danych do Podmiotu przetwarzajacego,
Administrator jest zobowigzany do sporzadzenia z nim umowy powierzenia, stanowigcg
podstawe upowaznienia dla oséb z Podmiotu przetwarzajacego, patrz zatacznik -
Umowa powierzenia uniwersalna Wzdr - zatgcznik Nr 7

SRODKI TECHNICZNE | ORGANIZACYINE ZABEZPIECZAJACE DANE OSOBOWE

Administrator prowadzi wykaz zabezpieczen, ktére stosuje w celu ochrony danych
osobowych, patrz zatacznik - Instrukcja zarzgdzania RODO - zalgcznik Nr 8 .

W instrukcji wskazano stosowane zabezpieczenia proceduraine oraz zabezpieczenia
jako $rodki techniczne i organizacyjne.




3. Instrukcja jest aktualizowana, jesli zajdzie taka potrzeba po przeprowadzeniu analizy
ryzyka.

5 REGULAMIN OCHRONY DANYCH OSOBOWYCH

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajgcym dane osobowe
odnosnie bezpiecznych zasad przetwarzania, patrz zatacznik - Regulamin Ochrony Danych
Osobowych - zatgcznik Nr 9.

Po zapoznaniu sie z zasadami ochrony danych osobowych, osoby zobowigzane s3 do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania poprzez podpisanie
Oswiadczenia o poufnosci - zatgcznik Nr 10 .

6 INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

Procedura definiuje katalog podatnosci i incydentow zagrazajacych bezpieczenstwu danych
osobowych oraz opisuje sposdb reagowania na nie. Jej celem jest minimalizacja skutkéw
wystgpienia incydentow bezpieczenstwa oraz ograniczenie ryzyka powstania zagroien i
wystepowania incydentow w przysztosci.

1. Kaida osoba upowainiona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystapieniu incydentu bezposredniego
przetozonego lub Inspektora Ochrony Danych.

2. Do typowych sytuacji powodujacych wzrost podatnosci na zagrozenie bezpieczenstwa
danych osobowych naleia:

a. niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow

b. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i
utratg danych osobowych

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

3. Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodga, utrata
zasilania, utrata tacznosci)

b. zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomyfki administratorow  systemow  informatycznych,
uzytkownikow, utrata / zagubienie danych)

c. umysine incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
Swiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

4. W przypadku stwierdzenia wystgpienia incydentu, Administrator lub 10D prowadzi
postepowanie wyjasniajace w toku, ktérego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki

b. inicjuje ewentualne dziatania dyscyplinarne

a



c. dziata na rzecz przywrocenia dziatan organizacji po wystapieniu incydentu

d. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji
podobnych incydentéw w przysztosci lub zmniejszenia strat w momencie ich
zaistnienia.

5. Administrator dokumentuje powyisze wszelkie naruszenia ochrony danych osobowych,
w tym okolicznoséci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze, patrz zatgcznik - Formularz rejestracji incydentu - zatgcznik Nr 11

6. Zabrania sie swiadomego lub nieumysinego wywotywania incydentow przez osoby
upowaznione do przetwarzania danych

7. W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia
praw lub wolnosci oséb fizycznych, administrator bez zbednej zwioki — w miarg
mozliwosci, nie poiniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je
organowi nadzorczemu.

RE

dr Aleksgffder Prokopiuk



Wyzsza Szkaia Ekonoimiczna
w Biahvinstakn

15-703 Bizlysiok, ul. Zwycios!

-¢1-b50

Zalgcznik Nr 1 REGON 0503

do dokumentu Polityka Ochrony danych osobowych w Wyzszej Szkole Ekonomicznej w Biatymstoku

Rejestr czynnosci przetwarzania jako Wykaz zbioréw danych osobowych

Spis tresci

1. Kandydaci do pracy

2. Pracownicy etatowi, umowy zlecenia, umowy o dzieto

3. Kandydaci na studia

4. Studenci

5. Kandydaci na studia podyplomowe

6. Stuchacze studidow podyplomowych

7. Rekrutacja do szkoty podstawowej, dzieci i rodzice/opiekunowie prawni
8. Uczniowie szkoty podstawowej, dzieci i rodzice/opiekunowie prawni
9. Rekrutacja do przedszkola, dzieci i rodzice/opiekunowie prawni

10. Wychowankowie przedszkola, dzieci i rodzice/opiekunowie prawni
11. Rekrutacja do klubu dzieciecego, dzieci i rodzice/opiekunowie prawni
12. Podopieczni klubu dzieciecego, dzieci i rodzice/opiekunowie prawni
13. Kontrahenci dostawcy

14. Kontrahenci klienci

15. Korzystajacy z pokoi goscinnych Domu Studenta WSE

16. Czytelnicy biblioteki

17. Rejestr korespondencyjny

18. Monitoring wizyjny

19. Archiwum

20 Kopie zapasowe

21. Uzytkownicy Platformy E-publikacje Nauki Polskiej

fpls ka"ce.gorn osab (zb.mru] wiomie rejestry Aktywa Proces przetwarzania / opis funkcjonalny
czynnosci przetwarzania

1. Opis kategorii oséb (nazwa zbioru) 1. Informacje (dokumentacja papierowa) | 1. Przestanie CV mailem na adres
Kandydaci do pracy CV, kwestionariusz osobowy dla osoby wse@wse.edu.pl

1.a Opis kategorii danych osobowych ubiegajgcej sie o zatrudnienie 2. Ztozenie CV w sekretariacie lub u
Dane identyfikacyjne imie/imiona i nazwisko, | 2. Programy i systemy operacyjne kierownika odpowiedniej jednostki

dane o wyksztatceniu, stazu pracy, Windows, Microsoft Office, Serwery organizacyjnej

uprawnieniach zawodowych, dane ustugowe (WWW, poczta, serwery 3. Wytonienie kandydata

kontaktowe wskazane przez kandydata plikdw), pliki 2 danymi kandydatdw, 4. Przekazanie CV do dziatu kadr celem
2. Cele przetwarzania 3. Infrastruktura IT skierowania na badania lekarskie oraz celem
Rekrutacja pracownikéw Serwery, stacje robocze, przetaczniki zatrudnienia




3. Kategorie odbiorcow

Brak

4. Kategorie odbiorcéw w panstwach trzecich
lub w organizacjach miedzynarodowych —
brak

5. Planowane terminy usuniecia
poszczegdlnych kategorii danych

W przypadku udzielonej zgody na biezgca
rekrutacje — czas przechowywania 2 miesigce,
w przypadku udzielonej zgody kandydatéw na
przyszte rekrutacje — czas przechowywania
okreslono na 1 rok

6. Opis technicznych i organizacyjnych
$rodkéw bezpieczeristwa

Patrz: Instrukcja zarzadzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

RODO: Art.6, ust 1, lit. a (na podst. zgody
osoby)

RODO:Art.6, lit. ¢ (przepis prawa). Kodeks
pracy art. 22

sieciowe, routery, drukarki, skanery,
kserokopiarki, centrala telefoniczna,
strukturalna sie¢ LAN { okablowanie,
gniazda, patchpanele, krosownice)

4, Infrastruktura

Pomieszczenia dziatu kadr, Sekretariat,
Pomieszczenia Kierownikdw jednostek
organizacyjnych

5. Pracownicy i wspotpracownicy
Pracownik dziatu kadr, Administratorzy SI,
Sekretarka, Kierownicy jednostek
organizacyjnych

6. Outsourcing

BIAMAN Politechnika Biatostocka—
dostawca Internetu

4. Usuniecie CV po wymaganym czasie w
przypadku niezatrudnienia

5. Ztozenie kwestionariusza osobowego dla
przez kandydata do pracy

1. Opis kategorii os6b (nazwa zbioru)
Pracownicy etatowi, umowy zlecenia, umowy
o dziefo

1.a Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe, dane o
Oddziale NFZ, dane cztonkow rodziny (w
przypadku zgtoszenia do ubezpieczenia
zdrowotnego lub korzystania z opieki lub
zasitkow opiekuniczych), wystuga lat pracy,
dane o wyksztatceniu, stawka wynagrodzenia,
dane o czasie pracy, przyznanych nagrodach,
potraceniach, zajecia komornicze, numery
kont dla przelewdw bankowych pracownika,
stopniu niepetnosprawnosci, wizerunek
pracownika ( w przypadku udzielenia zgody)
2. Cele przetwarzania

Zatrudnianie pracownikéw i spefnienie
obowigzkéw prawnych z tym zwigzanych

3. Kategorie odbiorcéw

Medycyna pracy, ZUS, US i inne podmioty
przewidziane przepisami prawa

4, Kategorie odbiorcow w panstwach trzecich
lub w organizacjach miedzynarodowych —
brak

5. Planowane terminy usuniecia
poszczegdlnych kategorii danych

50 lub 10 lat [art. 94 9b)° Kodeksu pracy, art.
51 u ustawy o narodowym zasobie
archiwalnym i archiwach (Dz. U. z 2018 r,, poz.
217 ze zm.)]oraz art.125 e ust. 4 ustawy o
emeryturach i rentach z Funduszu
Ubezpieczer Spotecznych (Dz. U.z 2018 r.
poz. 1270 ze zm.)

6. Opis technicznych i organizacyjnych
$rodkéw bezpieczenstwa

Patrz: Instrukcja zarzadzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

RODO: Art. 6, ust 1, lit. a (za zgoda
pracownikéw) ubezpieczenie grupowe
pracownikéw, wykorzystanie wizerunku
wizerunku w mediach spotecznosciowych lub
na stronie www w celu dziatan promocyjno-
marketingowych

1. Informacje (dokumentacja papierowa)
Kwestionariusz osobowy dla pracownika,
Akta osobowe, Dokumentacja BHP,
Dokumentacja czasu pracy, Dokumentacja
wynagrodzenia, O$wiadczenie osoby
$wiadczgce]j prace na podstawie umowy
zlecenia lub dzieto, umowa zlecenie lub
dzieto i inna dokumentacja z tym zwigzana
2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery plikow,
bazy danych), Systemy: POL-on, USOS,
Ptatnik, PFRON - SODIR, pliki z danymi
pracownikéw, System Place, Finansowo-
Ksiegowy Tytan SQL ETOB

3. Infrastruktura IT

Serwery, stacje robocze, przetaczniki
sieciowe, routery, AP, kontroler AP,
laptopy, drukarki, skanery, kserokopiarki,
centrala telefoniczna, strukturalna sie¢
LAN ( okablowanie, gniazda, patchpanele,
krosownice)

4. Infrastruktura

Pomieszczenia dziatu kadr, Kwestura,
Serwerownia, Archiwum

5. Pracownicy i wspoipracownicy
Pracownik kadr, Pracownik ptac, Kwestor,
Administratorzy SI, Sekretarka, Kierownicy
jednostek organizacyjnych, Prorektorzy

6. Outsourcing

ETOB dostawca oprogramowania i
wsparcia technicznego - System
Finansowo-Ksiegowy, Ptace, Tytan SQL
ETOB

Umowa powierzenia - Firma
ubezpieczeniowa (ubezpieczenia grupowe
dobrowolne)

BIAMAN Politechnika Biatostocka—
dostawca Internetu

Kancelaria Prawna — umowa o obstuge
prawna

1. Zaprowadzenie akt osobowych i innej
dokumentacji zatrudnieniowej

2. Wprowadzenie danych do systemu
kadrowo —ptacowego, USOS, POLON

3. Rozliczanie czasu pracy pracownikéw

4. Rozliczanie pracownikéw z ZUS oraz z US,
wyptaty wynagrodzenia, organizacja
wyjazdow stuzbowych, ubezpieczenia
spotecznego, ubezpieczenia chorobowego,
ubezpieczenia grupowego pracownikow,
prowadzenie dokumentacji dot.
dofinansowania do wynagrodzeri z PFRON
5. Przekazanie do Archiwum




RODO: Art.6, lit. ¢ (przepis prawa). Kodeks
pracy art. 224 odpowiednie rozporzadzenia,
Ustawa o systemie ubezpieczen spotecznych,
Ustawa o podatku dochodowym od osob
fizycznych)

RODO: Art.6, lit. b (realizacja umowy) umowy
0 prace, umowy zlecenia, umowy o dzieto
RODO: Art.6, ust.1 lit. d — (prawnie
uzasadniony interes realizowany przez
administratora) -

ewentualne dochodzenie i odpieranie
roszczen, monitoring wizyjny)

1. Opis kategorii oséb (nazwa zbioru)
Kandydaci na studia

1.a Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe, dane
kontaktowe, dane o wyksztatceniu

2. Cele przetwarzania

Nabor i rekrutacja na studia wyisze

3. Kategorie odbiorcow Podmioty
uprawnione na podstawie przepisdw prawa
lub inne podmioty publiczne w oparciu o
stosowng podstawe prawng

4. Kategorie odbiorcow w panstwach trzecich
lub w organizacjach miedzynarodowych- brak
5. Planowane terminy usuniecia
poszczegolnych kategorii danych

W przypadku oséb przyjetych na studia -
przeniesienie do teczki akt osobowych
studenta, w przypadku oséb nieprzyjetych —
po zakoriczeniu rekrutacji.

6. Opis technicznych i organizacyjnych
srodkdéw bezpieczenstwa

Patrz: Instrukcja zarzadzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

RODO: Art.6, ust 1, lit. a (na podst. zgody
kandydata)

RODO: Art.6, ust 1, lit. ¢ (przepis prawa) -
Ustawa Prawo o szkolnictwie wyiszym i nauce
oraz odpowiednie rozporzgdzenia

1. Informacje (dokumentacja papierowa)
Podanie o przyjecie na studia

2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery plikéw,
bazy danych), System IRK, pliki z danymi
kandydatow, System Finansowo-Ksiegowy
Tytan SQL ETOB

3. Infrastruktura IT

Serwery, stacje robocze, przetgczniki
sieciowe, routery, drukarki, skanery,
kserokopiarki, centrala telefoniczna,
strukturalna sie¢ LAN ( okablowanie,
gniazda, patchpanele, krosownice)

4. Infrastruktura

Pomieszczenia dziatu spraw studenckich,
Sekretariat

5. Pracownicy i wspotpracownicy
Pracownicy Dziatu Spraw Studenckich,
Administratorzy SI, Prorektorzy, Kwestor,
pracownicy Kwestury

6. Outsourcing

BIAMAN Politechnika Biatostocka—
dostawca Internetu

1. Ztozenie podania w dziale spraw
studenckich lub pocztg mailowa

2. Rejestracja w systemie Internetowa
Rejestracja Kandydatdw,

4.Wptata wpisowego

3. Usuniecie, w przypadku nieprzyjecia na
studia, po zakonczenia rekrutacji

1. Opis kategorii oséb (nazwa zbioru)
Studenci

1.a Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe, dane
kontaktowe, dane o wyksztatceniu, dane o
postepach w nauce, dane o statusie,
cztonkach rodziny, sytuacji materialnej,
stopniu niepetnosprawnosci, dane o rachunku
bankowym studenta, wizerunek studenta (do
celéw marketingowych w przypadku
uzyskania zgody)

2. Cele przetwarzania

Realizacja umowy o Swiadczenie ustug
edukacyjnych w ramach studiéw wyiszych,,
dokumentacja przebiegu studidw, speinienie
obowiazkéw informacyinych,
archiwizacyjnych, statystycznych
informowanie o przebiegu ksztatcenia,
zawarcie umowy ubezpieczenia, korzystanie z
funduszu pomocy materialnej dla studentow,
zgloszenie do ubezpieczenia zdrowotnego
studenta, rozliczanie ptatnosci, ewentualne

dochodzenie i odpieranie roszczen

1. Dokumentacja papierowa

Teczka akt osobowych studenta, decyzje
administracyjne, umowa o ksztafcenie,
dokumentacja zwigzana z ubieganiem sig i
otrzymaniem stypendium socjalnego/oséb
niepetnosprawnych, faktura,
dokumentacja windykacyjna, sgdowa

2 . Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery plikow,
bazy danych), Systemy: POL-on, NAVA,
USOS, Ptatnik, pliki z danymi studentéw,
Email, System Finansowo-Ksiegowy Tytan
SQL ETOB

3. Infrastruktura IT

Serwery, stacje robocze, przefaczniki
sieciowe, routery, AP, kontroler AP,
laptopy, drukarki, skanery, kserokopiarki,
centrala telefoniczna, strukturalna siec
LAN ( okablowanie, gniazda, patchpanele,
krosownice)

4. Infrastruktura

Pomieszczenia Dziatu spraw studenckich,

1. Podpisanie umowy

2. Zaprowadzenie teczek osobowych studenta
i innej dokumentacji zwigzanej z procesem
ksztatcenia

2. Wprowadzanie danych do systemu USOS
3. Wprowadzanie danych do systemu POL-on,
NAVA

4. Zaprowadzenie dokumentacji
stypendialnej, przesytanie srodkdw z funduszu
pomocy materialnej dla studentéw na
rachunek bankowy studenta

5. Prowadzenie dokumentacji odbywanych
praktyk zawodowych, zawarcie umowy
ubezpieczenia

6. Rozliczanie ptatnosci, wystawianie faktur,
windykacja naleinosci, rozstrzyganie spraw
spornych

7. Przekazanie do Archiwum




3. Kategorie odbiorcow

Podmioty uprawnione na podstawie
przepiséw prawa: Ministerstwo nauki i
szkolnictwa wyzszego, ZUS, Kancelaria
Prawna, Firma ubezpieczeniowa, WKU, Strai
Graniczna i inne podmioty publiczne na
podstawie stosownych podstaw prawnych,
ewentualnie kancelaria prawna, firma
windykacyjna

4, Kategorie odbiorcéw w parnstwach trzecich
lub w organizacjach miedzynarodowych —
brak

5. Planowane terminy usuniecia
poszczegdlnych kategorii danych

- teczke akt osobowych studenta przechowuje
sie 50 lat przepis prawa - ustawa Prawo o
szkolnictwie wyzszym i nauce

- wizerunek do celow marketingowych - do
czasu obowigzywania zgody lub jej wycofania
- ewentualnie do zaspokojenia lub
przedawnienia roszczen

6. Opis technicznych i organizacyjnych
srodkow bezpieczenstwa

Patrz: Instrukcja zarzadzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

RODO: Art.6, ust 1, lit. a (na podst. zgody
osoby) - wizerunek studenta do celow
marketingowych

RODO: Art.6, ust 1, lit. b (realizacja umowy) -
umowa o $wiadczenie ustug edukacyjnych w
ramach studidw wyiszych, umowa
ubezpieczenia - dane identyfikacyjne, dane
adresowe, dane kontaktowe, dane o
wyksztatceniu

RODO: Art.6, ust 1, lit. c (przepis prawa) -
Ustawa Prawo o szkolnictwie wyzszym i nauce
oraz odpowiednie rozporzadzenia, Ustawa o
systemie ubezpieczen spotecznych —
spetnienie obowigzkéw informacyjnych,
archiwizacyjnych, statystycznych,
informowanie o przebiegu ksztatcenia,
zgtoszenie do ubezpieczenia zdrowotnego,
udzielenie pomocy z funduszu pomocy
materialnej (dane o statusie, cztonkach
rodziny, sytuacji materialnej, stopniu
niepetnosprawnosci, dane o rachunku
bankowym)

RODO: Art.6, ust.1 lit. d — (prawnie
uzasadniony interes realizowany przez
administratora) - ewentualna windykacja
naleznosci, rozstrzyganie spraw spornych,
monitoring wizyjny

Kwestura, Pomieszczenie petnomocnika
ds. praktyk studenckich, Serwerownia,
Archiwum

5. Pracownicy i wspdtpracownicy
Pracownicy Dziatu Spraw Studenckich,
Petnomocnik ds. praktyk studenckich,
Ksiegowe, Administratorzy SI, Nauczyciele
akademiccy

6. Outsourcing

ETOB dostawca oprogramowania i
wsparcia technicznego - System
Finansowo-Ksiegowy Tytan SQL ETOB
BIAMAN Politechnika Biatostocka—
dostawca Internetu

Kancelaria Prawna — umowa o obstuge
prawng

Personalizowanie legitymacji studenckich -
umowa Politechnika Biatostocka
Uniwersytet im. A. Mickiewicza w
Poznaniu — dostawca oprogramowania
usos

Poczta Polska - w zakresie adresu

1. Opis kategorii oséb

Kandydaci na studia podyplomowe

1.a Opis kategorii danych osobowych
Dane identyfikacyjne, dane adresowe, dane
kontaktowe, dane o wyksztatceniu, dane o
miejscu pracy

2. Cele przetwarzania

Nabdr i rekrutacja na studia podyplomowe
3. Kategorie odbiorcow

Podmioty uprawnione na podstawie
przepiséw prawa lub inne podmioty publiczne
w oparciu o stosowna podstawe prawng

1. Informacje (dokumentacja papierowa)
Podanie o przyjecie na studia
podyplomowe

2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery plikdw,
bazy danych), pliki z danymi kandydatow,
System Finansowo-Ksiegowy Tytan SQL
ETOB

3. Infrastruktura IT

Serwery, stacje robocze, przetaczniki
sieciowe, routery, drukarki, skanery,

1. Zloienie podania w pomieszczeniu
petnomocnika rektora ds. studiow
podyplomowych lub pocztg mailowg
2.Whptata wpisowego

3. Usuniecie, w przypadku nieprzyjecia na
studia, po zakoriczenia przewidzianego
okresu




4, Kategorie odbiorcéw w panstwach trzecich
lub w organizacjach miedzynarodowych -
brak

5. Planowane terminy usuniecia
poszczegolnych kategorii danych

W przypadku przyjecia na studia
podyplomowe przeniesienie do teczki akt
osobowych stuchacza

W przypadku nieprzyjecia - 1 rok po
zakoriczeniu rekrutacji ( o ile uzyskana zostata
zgoda na przetwarzanie do celéw przysziej
rekrutacji)

6. Opis technicznych i organizacyjnych
srodkéw bezpieczenstwa

Patrz: Instrukcja zarzadzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

RODO: Art.6, ust 1, lit. a (na podst. zgody
kandydata)

RODO: Art.6, ust 1,lit. ¢ (przepis prawa) -
Ustawa Prawo o szkolnictwie wyiszym i nauce
oraz odpowiednie rozporzadzenia

kserokopiarki, centrala telefoniczna,
strukturalna sie¢ LAN ( okablowanie,
gniazda, patchpanele, krosownice)
Laptopy, Smartfony

4. Infrastruktura

Pomieszczenie Petnomocnika Rektora ds.
studidw podyplomowych, Kwestura,

5. Pracownicy i wspétpracownicy
Petnomocnik Rektora ds. studiow
podyplomowych, Ksiegowe Informatycy/
Administratorzy Sl

6. Outsourcing

brak

1. Opis kategorii os6b

Stuchacze studiow podyplomowych

1.a Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe, dane
kontaktowe, dane o wyksztatceniu, rachunku
bankowym stuchacza, dane o miejscu pracy

2. Cele przetwarzania

Realizacja umowy o $wiadczenie ustug
edukacyinych w ramach studidw
podyplomowych, dokumentowanie przebiegu
studiéw podyplomowych, spetnienie
obowigzkéw informacyinych,
archiwizacyjnych, statystycznych,
informowanie o przebiegu ksztafcenia,
Ewentualne dochodzenie i odpieranie
roszczen

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie
przepisow prawa lub inne podmioty publiczne
w oparciu o stosowng podstawe prawng
Drukarnia — drukowanie swiadectw
ukonczenia studiow,

Ewentualnie kancelaria prawna, firma
windykacyjna

4. Kategorie odbiorcéw w panstwach trzecich
lub w organizacjach miedzynarodowych— brak
5. Planowane terminy usuniecia
poszczegélinych kategorii danych

- na podstawie przepisow prawa (ustawa
Prawo o szkolnictwie wyzszym i nauce

Teczka akt osobowych stuchacza przechowuje
sie 50 lat

- ewentualnie do zaspokojenia lub
przedawnienia roszczen

6. Opis technicznych i organizacyjnych
srodkéw bezpieczenstwa

Patrz: Instrukcja zarzadzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

RODO: Art.6, ust 1,lit. ¢ (przepis prawa) -
Ustawa Prawo o szkolnictwie wyiszym i nauce
oraz odpowiednich rozporzadzen

RODO: Art.6, ust 1, lit. b (realizacja umowy) -

1. Informacje (dokumentacja papierowa)
Umowa o ksztalcenie na studiach
podyplomowych, teczka akt osobowych
stuchacza faktura, dokumentacja
windykacyjna

2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery plikow,
bazy danych), Systemy USOS, plikiz
danymi stuchaczy, System Finansowo-
Ksiegowy Tytan SQL ETOB

3. Infrastruktura IT

Serwery, stacje robocze, przetaczniki
sieciowe, routery, AP, kontroler AP,
laptopy, drukarki, skanery, kserokopiarki,
centrala telefoniczna, strukturalna sie¢
LAN ( okablowanie, gniazda, patchpanele,
krosownice)

4. Infrastruktura

Pomieszczenie Petnomocnika Rektora ds.
studiow podyplomowych, Pomieszczenie
kadr, Kwestura, Archiwum

5. Pracownicy i wspoétpracownicy
Petnomocnik Rektora ds. studiow
podyplomowych, Ksiegowe Informatycy/
Administratorzy SI, Nauczyciele
akademiccy, Wyktadowcy

6. Outsourcing

ETOB dostawca oprogramowania i
wsparcia technicznego - System
Finansowo-Ksiegowy Tytan SQL ETOB
BIAMAN Politechnika Biatostocka—
dostawca Internetu

Kancelaria Prawna — umowa o obsfuge
prawng

Drukowanie legitymacji studenckich -
umowa Politechnika Biatostocka
Uniwersytet im. A. Mickiewicza w
Poznaniu — dostawca oprogramowania
usos

Drukarnia- drukowanie swiadectw, umowa
powierzenia

Poczta Polska - w zakresie adresu

1. Podpisanie umowy

2. Zaprowadzenie teczek osobowych
stuchacza iinnej dokumentacji zwigzanej z
procesem ksztatcenia

2. Wprowadzanie danych do systemu USOS
3. Rozliczanie ptatnosci, wystawianie faktur,
windykacja naleznosci, ewentualne
dochodzenie i odpieranie roszczen

7. Przekazanie do Archiwum




umowa o $wiadczenie ustug edukacyjnych w
ramach studiéw podyplomowych

RODO: Art.6, ust.1 lit. d — {(prawnie
uzasadniony interes realizowany przez
administratora) - ewentualna windykacja
naleznosci, rozstrzyganie spraw spornych,
monitoring wizyjny

1. Opis kategorii oséb

Nabér i rekrutacja do szkoly podstawowej
1.a Opis kategorii danych osobowych

Dane kandydatdw, rodzicow/ opiekunéw
prawnych: dane identyfikacyjne (imie i
nazwisko, pesel), adresowe, kontaktowe,
informacja o stanie rodziny, stanie zdrowia,
zdrowia, dane o miejscu pracy rodzicow

2. Cele przetwarzania

Nabdr i rekrutacja do szkoty

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie
przepisow prawa lub inne podmioty publiczne
w oparciu o stosowng podstawe prawng

4. Kategorie odbiorcéw w panstwach trzecich
lub w organizacjach miedzynarodowych (i ich
nazwy) — brak

5. Planowane terminy usuniecia
poszczegblnych kategorii danych

1 rok [art. 160 ust. 2 ustawy z 14 grudnia
2016 r. Prawo o$wiatowe (Dz. U.z 2017r.,
poz. 59)]

6. Opis technicznych i organizacyjnych
srodkow bezpieczeristwa

Patrz: Instrukcja zarzgdzania RODO,
Regulamin

oDO

7. Podstawa prawna przetwarzania
RODO: Art.6, ust 1, lit. a (na podst. zgody
osoby)

RODO: Art.6, ust 1, lit. c - Przepis prawa.
Ustawa z dnia 14 grudnia 2016 r. Prawo
oswiatowe (Dz. U.z 2017 r., poz., 59)

1. Informacje (dokumentacja papierowa)
Karta zgtoszenia dziecka do szkoty w
formie papierowej

2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery
plikow), pliki z danymi kandydatow
3. Infrastruktura IT

Serwery, stacje robocze, przetgczniki
sieciowe, routery, drukarki, skanery,
kserokopiarki, centrala telefoniczna,
strukturalna sie¢ LAN ( okablowanie,
gniazda, patchpanele, krosownice),
smartfony

4. Infrastruktura

Sekretariat szkoty, Gabinet dyrektora
szkoty

5. Pracownicy i wspotpracownicy
Dyrektor szkoty, Nauczyciele

6. Outsourcing

BIAMAN Politechnika Biatostocka—
dostawca Internetu

1. Dostarczenie Karty zgtoszenia dziecka do
szkoty do Gabinetu dyrektora szkoty lub
drogg mailowg

2. Wybdr ucznidw

3. W przypadku przyjecia do szkoly -
przeniesienie do dokumentacji szkoty, w
przypadku nieprzyjecia — usuniecie po uplywie
okreslonego czasu

1. Opis kategorii 0s6b

Uczniowie szkoly podstawowej

1.a Opis kategorii danych osobowych

Dane ucznidw, rodzicow/opiekunéw
prawnych: dane identyfikacyjne (imig i
nazwisko, pesel), adresowe, kontaktowe,
informacja o stanie rodziny, wyroki sadu
rodzinnego, informacja o pieczy zastepczej,
informacja o potrzebie ksztatcenia
specjalnego, o niepetnosprawnosci, oddziat
szkoty, arkusze ocen, swiadectwa, wyniki
egzamindw, opinie psychologa i pedagoga,
dane o rachunku bankowym (w zwigzku z
pobieraniem optat), dane oséb
upowaznionych przez rodzicoéw do odbioru
dziecka ze szkoty ( za zgoda rodzicéw i 0sob
upowaznionych), wizerunek ucznia (za zgoda
rodzicow)

2. Cele przetwarzania

Ksztatcenie i realizacia obowigzku szkolnego
Realizacia umowy o Swiadczenie ustug
edukacyjnych w ramach szkoty podstawowej

1. Informacje (dokumentacja papierowa)
umowy (czesne), dzienniki lekcyjne, ,
ksiega ucznidw, arkusze ocen, Swiadectwa,
2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery plikow,
bazy danych), Systemy: SIO, ODPN, USOS,
System Finansowo-Ksiegowy Tytan SQL
ETOB,

Pliki z danymi uczniéw i rodzicow

3. Infrastruktura IT

Serwery, stacje robocze, przetgczniki
sieciowe, routery, AP, kontroler AP,
drukarki, skanery, kserokopiarki, centrala
telefoniczna, strukturalna sie¢ LAN (
okablowanie, gniazda, patchpanele,
krosownice), smartfony

4. Infrastruktura

Sekretariat szkoty, Pokoj nauczycielski,
gabinet higienistki, Kwestura, Archiwum
5. Pracownicy i wspotpracownicy
Dyrektor szkoty, Nauczyciele, Logopeda,
Ksiegowe

1.Popisanie umowy

2. Zatozenie ewidencji ucznidw,

3. Prowadzenie dziennika lekcyjnego

4, Zozenie informacji o realizacji obowigzku
szkolnego do szkét obwodowych ucznidw

4. Zatozenie i prowadzenie biezgcej
dokumentacji dydaktyczno-wychowawczej:
arkusze ocen, arkusze obserwacji,
opiniowanie

5. Egzaminowanie i wystawianie swiadectw

6. Prowadzenie dziennika lekcyjnego
7.Rozliczanie ptatnosci, monitorowanie i
windykacja naleinosci, rozstrzyganie spraw
spornych

8. Przekazanie do Archiwum




Ewentualne dochodzenie roszczen

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie
przepisow prawa takie jak: Ministerstwo
Edukacji Narodowej, Kuratorium oraz Zaktad
opieki zdrowotnej (higienistka), Obwodowa
szkota podstawowa (informacja o realizacji
obowiazku szkolnego), lub inne podmioty
publiczne w oparciu o stosowna podstawe
prawng, ewentualnie kancelaria prawna, firma
windykacyjna

4, Kategorie odbiorcow w panstwach trzecich
lub w organizacjach miedzynarodowych (i ich
nazwy) — brak

5. Planowane terminy usunigcia
poszczegolnych danych

- Przekazane dane osobowe bedg
przechowywane w réznych okresach czasu w
oparciu o Instrukcje Kancelaryjng na
podstawie: Ustawy z dnia 14 lipca 1983 r. 0
narodowym zasobie archiwalnym i archiwach
oraz Rozporzgdzenia Ministra Kultury z dnia
16 wrze$nia 2002 r. w sprawie postepowania z
dokumentacjg, zasad jej klasyfikowania i
kwalifikowania oraz zasad i trybu
przekazywania materiatéw archiwalnych do
archiwdw panstwowych.

- do momentu cofniecia zgody lub 1 rok

- ewentualnie do zaspokojenia lub
przedawnienia roszczen

6. Opis technicznych i organizacyjnych
$rodkéw bezpieczenstwa

Patrz: Instrukcja zarzadzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

RODO: Art.6, ust 1, lit. a (na podst. zgody) -
wizerunek ucznia, udziat w konkursach,
wycieczkach, zawodach, cele marketingowe,
weryfikacja tozsamosci oséb odbierajgcych
dzieci za szkoty

RODO: Art.6, ust 1, lit. b (realizacja umowy) —

umowa o $wiadczenie ustug edukacyjnych w
ramach szkoty podstawowej

RODO: Art.6, ust 1, lit. ¢ (przepis prawa) —
Ustawa z dnia 14 grudnia 2016 r. Prawo
oswiatowe (Dz. U.z 2017 r., poz 59,
odpowiednie rozporzgdzenia MEN

RODO: Art.6, ust.1 lit. d — (prawnie
uzasadniony interes administratora) -
ewentualna windykacja naleznosci,
rozstrzyganie spraw spornych, monitoring
wizyjny

6. Outsourcing

ETOB - dostawca oprogramowania i
wsparcia technicznego - System
Finansowo-Ksiegowy Tytan SQL ETOB
BIAMAN Politechnika Biatostocka—
dostawca Internetu

Kancelaria Prawna — umowa o obstuge
prawna

Uniwersytet im. A. Mickiewicza w
Poznaniu — dostawca oprogramowania
usos

1. Opis kategorii osdb
Nabdr i rekrutacja do przedszkola

1.a Opis kategorii danych osobowych

Dane dzieci, rodzicow/opiekunéw prawnych:
dane identyfikacyjne, (imie i nazwisko, pesel)
adresowe, kontaktowe, o stanie zdrowia i
potrzebach zywieniowych dzieci, dane o
miejscu pracy rodzicow

2, Cele przetwarzania

Nabér i rekrutacja do przedszkola

1. Informacje (dokumentacja papierowa)
Identyfikacyjne

2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery
plikéw), pliki z danymi kandydatow,
System Finansowo-Ksiegowy Tytan SQL
ETOB

3. Infrastruktura IT

Serwery, stacje robocze, przetgczniki
sieciowe, routery, drukarki, skanery,

1. Dostarczenie Karty zapisu dziecka do
przedszkola do Gabinetu dyrektora
przedszkola lub drogg mailowa
2.Zakwafifikowanie wychowankdow

3. W przypadku przyjecia do przedszkola
przeniesienie do dokumentacji przedszkola, w
przypadku nieprzyjecia — usuniecie po uptywie
okreslonego czasu




3. Kategorie odbiorcow

Podmioty uprawnione na podstawie
przepisow prawa lub inne podmioty publiczne
w oparciu o stosawng podstawe prawng np.
Obwodowa rejonowa szkota podstawowa
(informacja o realizacji obowigzku
przedszkolnego w przypadku 6-latkdw)

4. Kategorie odbiorcéw w panstwach trzecich
lub w organizacjach miedzynarodowych (i ich
nazwy) — brak

5. Planowane terminy usuniecia
poszczegolnych kategorii danych

1 rok [art. 160 ust. 2 ustawy z 14 grudnia
2016 r. Prawo o$wiatowe (Dz.U.z 2017,
poz. 59})]

6. Opis technicznych i organizacyjnych
$rodkéw bezpieczenstwa

Patrz: Instrukcja zarzadzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

RODO: Art.6, ust 1, lit. a (na podst. zgody
osoby)

Art.6, ust 1, lit. ¢ - Przepis prawa. Ustawa z
dnia 14 grudnia 2016 r. Prawo o$wiatowe (Dz.
U.z2017r., poz. 59

kserokopiarki, centrala telefoniczna,
strukturalna sie¢ LAN ( okablowanie,
gniazda, patchpanele, krosownice)

4. Infrastruktura

Gabinet Dyrektora przedszkola, Archiwum
5. Pracownicy i wspotpracownicy
Dyrektor przedszkola, Nauczyciele

6. Outsourcing

BIAMAN Politechnika Biatostocka—
dostawca Internetu

1. Opis kategorii os6b

Wychowankowie przedszkola

1.a Opis kategorii danych osobowych

Dane dzieci, rodzicow/opiekunéw prawnych:
dane identyfikacyjne (imie i nazwisko, pesel),
adresowe, kontaktowe, informacja o stanie
rodziny, stanie zdrowia i potrzebach
zywieniowych dziecka, wyroki sadu
rodzinnego, informacja o pieczy zastepczej,
dane o rachunku bankowym (w zwigzku z
pobieraniem opfat), dane oséb
upowaznionych przez rodzicéw do odbioru
dziecka z przedszkola (za zgoda rodzicow i
os6b upowaznionych), wizerunek
wychowanka do celéw marketingowych w
mediach spotecznosciowych i na stronie
WWW przedszkola (za zgoda rodzicow)

2. Cele przetwarzania

Realizacja celéw dydaktycznych
opiekuniczych i wychowawczych

Realizacja umowy oswiadczenie ustug
edukacyjnych e ramach opieki przedszkolnej

Ewentualne dochodzenie roszczen

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie
przepiséw prawa takie jak: Ministerstwo
Edukacji Narodowej, Kuratorium, ODPN,
Poradnia psych-pedagogiczna, Obwodowa
szkota podstawowa (informacja o realizacji
obowigzku przedszkolnego w przypadku 6-
latkéw) lub inne podmioty publiczne w
oparciu o stosowng podstawe prawna,
ewentualnie kancelaria prawna, firma
windykacyjna

4, Kategorie odbiorcéw w parstwach trzecich
lub w organizacjach miedzynarodowych (i ich
nazwy) — brak

1. Informacje (dokumentacja papierowa)
Karta zapisu dziecka do przedszkola,
umowa dziennik zaje¢, ksiega
wychowankadw, karty pracy dziecka

2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery plikow,
bazy danych), Systemy: SIO, ODPN, USOS,
Pliki z danymi wychowankéw

System Finansowo-Ksiegowy Tytan SQL
ETOB,

3. Infrastruktura IT

Serwery, stacje robocze, przetgczniki
sieciowe, routery, AP, kontroler AP,
drukarki, skanery, kserokopiarki, centrala
telefoniczna, strukturalna sie¢ LAN (
okablowanie, gniazda, patchpanele,
krosownice)

Serwerownia, Stacje robocze

4, Infrastruktura

Pokdj dyrektora, Pokdj nauczycielski,
Kwestura, Archiwum

5. Pracownicy i wspdtpracownicy
Dyrektor przedszkola, Nauczyciele,
Ksiegowe

6. Outsourcing

ETOB dostawca oprogramowania i
wsparcia technicznego - System
Finansowo-Ksiegowy Tytan SQL ETOB
BIAMAN Politechnika Biatostocka—
dostawca Internetu

Kancelaria Prawna — umowa o obstuge
prawna

Uniwersytet im. A. Mickiewicza w
Poznaniu — dostawca oprogramowania
usos

,Szkolna strona” — hosting strony WWW
umowa powierzenia

1. Podpisanie umowy

2. Wpis wychowankdw do dziennikow zajec

3. Prowadzenie ksiegi wychowankow

4, Prowadzenie dokumentacji przebiegu
dziatalnosci dydaktycznej, opiekuriczej
wychowawczej: arkusze obserwacji i diagnozy
gotowosci szkolnej

5. Karty pracy dziecka

6. Rozliczanie ptatnosci, monitorowanie i
windykacja naleznosci, rozstrzyganie spraw
spornych

7. Przekazanie do Archiwum




5. Planowane terminy usuniecia
poszczegdlnych

Przekazane dane osobowe bedg
przechowywane w réznych okresach czasu, w
oparciu o Instrukcje Kancelaryjng na
podstawie Ustawy z dnia 14 lipca 1983 r.0
narodowym zasobie archiwalnym i archiwach
oraz Rozporzgdzenia Ministra Kultury z dnia
16 wrzesnia 2002 r. w sprawie postepowania z
dokumentacja, zasad jej klasyfikowania i
kwalifikowania oraz zasad i trybu
przekazywania materiatow archiwalnych do
archiwow panstwowych

- do momentu cofniecia zgody albo 1 rok (w
przypadku jej niecofniecia)

- ewentualnie do zaspokojenia lub
przedawnienia roszczen

6. Opis technicznych i organizacyjnych
srodkow bezpieczenstwa

Patrz: Instrukcja zarzadzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

RODO: Art.6, ust 1, lit. a (na podst. zgody) —
wizerunek wychowanka, udziat w konkursach,
wycieczkach, zawodach, cele marketingowe,
weryfikacja tozsamosci osob odbierajgcych
dzieci z przedszkola

RODO: Art.6, ust 1, lit. b (realizacja umowy) —
umowa o $wiadczenie ustug edukacyjnych w
ramach opieki przedszkolnej,

RODO: Art.6, ust 1, lit. ¢ (przepis prawa) —
Ustawa z dnia 14 grudnia 2016 r. Prawo
o$wiatowe (Dz. U. z 2017 r, poz. 59,
odpowiednie rozporzadzenia MEN

RODO: Art6, wustl lit. d - (prawnie
uzasadniony interes  administratora) -
ewentualna windykacja naleznosci,
rozstrzyganie spraw spornych, monitoring
wizyjny

1. Opis kategorii oséb

Nabdr i rekrutacja do klubu dzieciecego

1.a Opis kategorii danych osobowych

Dane identyfikacyjne (imie i nazwisko, pesel),
adresowe, kontaktowe dziecka i
rodzicow/opiekunéw prawnych, miejsce
pracy, informacje o liczbie i wieku rodzenstwa,
informacje o stanie zdrowia, diecie, rozwoju
psychoruchowym dziecka i ewentualnym
stopniu niepetnosprawnosci

2. Cele przetwarzania

Nabér do klubu dzieciecego

3. Kategorie odbiorcow

Brak

4. Kategorie odbiorcéw w panstwach trzecich
lub w organizacjach miedzynarodowych (i ich
nazwy)

— nie dotyczy

5. Planowane terminy usuniecia
poszczegolnych kategorii danych

W przypadku przyjecia dziecka do klubu -
przeniesione do dokumentacji podopiecznego
w przypadku odmowy przyjecia do klubu -1
rok, jesli rodzice wyraza zgode lub do jej
cofniecia

1. Informacje (dokumentacja papierowa)
Karta zapisu dziecka do klubu

2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery
plikéw), pliki z danymi kandydatéw
3. Infrastruktura IT

Serwery, stacje robocze, przetgczniki
sieciowe, routery, drukarki, skanery,
kserokopiarki, centrala telefoniczna,
strukturalna sie¢ LAN ( okablowanie,
gniazda, patchpanele, krosownice),
smartfony

4. Infrastruktura

Pomieszczenie osoby kierujacej praca
klubu dzieciecego, sale opieki

5. Pracownicy i wspoétpracownicy
Osoba kierujgca praca klubu dzieciecego,
Opiekunki

6. Outsourcing

BIAMAN Politechnika Biatostocka~
dostawca Internetu

1. Przyjecie kart zapisu dziecka do klubu
2.Wybdr podopiecznych

3. Usuniecie danych oséb nieprzyjetych po
uptywie okreslonego czasu




6. Opis technicznych i organizacyjnych
$rodkéw bezpieczenstwa

Patrz: Instrukcja zarzgdzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania
RODO: Art.6, ust 1, lit. a (na podst. zgody
osoby)

RODO Art.6, ust 1, lit. ¢ - Przepis prawa
Ustawa z dnia 4 lutego 2011 o opiece nad
dzie¢mi do lat 3

1. Opis kategorii oséb

Podopieczni, byli podopieczni kiubu
dziecieceqgo

1.a Opis kategorii danych osobowych

Dane identyfikacyjne (imie i nazwisko, pesel),
adresowe, kontaktowe dziecka i
rodzicow/opiekundw prawnych, dane o
miejscu pracy rodzicdw, dane o rachunku
bankowym (w zwigzku z pobieraniem opfat)
informacje o liczbie i wieku rodzenstwa,
informacje o stanie zdrowia, diecie, rozwoju
psychoruchowym dziecka i ewentualnym
stopniu niepetnosprawnosci, wizerunek
dziecka (na podstawie zgody rodzica), dane
0s6b upowainionych przez rodzicow do
odbioru dziecka z klubu (na podstawie zgody)
2. Cele przetwarzania

Realizacja zadan opiekuriczych,
wychowawczych i dydaktycznych

Realizacja umowy

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie
przepiséw prawa lub inne podmioty publiczne
w oparciu o stosowne podstawy prawne,
ewentualnie kancelaria prawna, firma
windykacyjna

4. Kategorie odbiorcéw w parnstwach trzecich
lub w organizacjach miedzynarodowych (i ich
nazwy) — brak

5. Planowane terminy usuniecia
poszczegolnych kategorii danych

— do momentu cofniecia zgody lub 1 rok

— ewentualnie do zaspokojenia lub
przedawnienia roszczen

6. Opis technicznych i organizacyjnych
srodkow bezpieczeristwa

Patrz: Instrukcja zarzadzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

RODO Art.6, ust 1, lit. a { na podstawie zgody)
-upublicznianie wizerunku na stronie WWW i
w mediach spotecznosciowych,
uwierzytelnianie tozsamosci oséb
odbierajgcych dzieci z klubu

RODO: Art.6, ust 1, lit. b (realizacja umowy) -
umowa o $wiadczenie opieki

RODO Art.6, ust 1, lit. c - Przepis prawa
Ustawa z dnia 4 lutego 2011 o opiece nad
dziecmi do lat 3

RODO: Art.6, ust.1 lit. d — (prawnie
uzasadniony interes realizowany przez
administratora) - ewentualna windykacja
naleznosci, rozstrzyganie spraw spornych,
monitoring wizyjny

1. Informacje (dokumentacja papierowa)
Umowy o $wiadczeni opieki, w formie
papierowej, Dzienniki zaje¢, Dzienniki
frekwencji, pozostata dokumentacja

2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery
plikéwy), pliki z danymi podopiecznych,
System finansowo-Ksiegowy Tytan SQL
ETOB

3. Infrastruktura IT

Serwery, stacje robocze, przetgczniki
sieciowe, routery, drukarki, skanery,
kserokopiarki, centrala telefoniczna,
strukturalna sie¢ LAN ( okablowanie,
gniazda, patchpanele, krosownice}),
smartfony

4. Infrastruktura

Pomieszczenia klubu dzieciecego,
Pomieszczenie osoby kierujgcej praca
klubu dzieciecego, Kwestura

5. Pracownicy i wspotpracownicy
Osoba kierujaca pracg klubu dziecigcego,
Opiekunki, Ksiegowe

6. Outsourcing

ETOB dostawca oprogramowania i
wsparcia technicznego - System
Finansowo-Ksiegowy Tytan SQL ETOB
BIAMAN Politechnika Biatostocka—
dostawca Internetu

Kancelaria Prawna —umowa o obstuge
prawng

1. Sporzadzenie umowy o$wiadczenie opieki
2. Prowadzenie dziennika zajec.

3. Usuniecie danych osobowych po uptywie
okreslonego czasu.

10




1. Opis kategorii 0séb (nazwa zbioru)
Kontrahenci (ustugobiorcy, najemcy)

1.a Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe

2. Cele przetwarzania

Sprzedaz/ ustuga dla oséb fizycznych
prowadzacych wiasng dziatalnos¢ gospodarcza

3. Kategorie odbiorcow

US, Bank w zakresie przelewdw, ewentualnie
kancelaria prawna, firma windykacyjna

4. Kategorie odbiorcow w panstwach trzecich
lub w organizacjach miedzynarodowych (i ich
nazwy) — brak

5. Planowane terminy usuniecia
poszczegdlnych kategorii danych

dane kontrahenta przechowywane s3 przez
okres 6 lat (art. 86 § 1 Ordynacji podatkowej)
- dane kontrahentéw przetwarzane s3 do
momentu ustania przetwarzania w celach
analityki oraz planowania biznesowego

6. Opis technicznych i organizacyjnych
srodkdéw bezpieczenstwa

Patrz: Instrukcja zarzadzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

RODO Art.6, ust 1, lit. c - Przepis prawa -
Ordynacja podatkowa

Art.6, ust 1, lit. b —(RODO) dane niezbedne do
realizacji umowy i wystawienia faktury

Art.6, ust 1, lit. f (RODO) — prawnie
usprawiedliwiony interes administratora -
dane kontrahentdw przetwarzane sg do
momentu ustania przetwarzania w celach
analityki oraz planowania biznesowego oraz w
celu dochodzenia roszczen

1. Informacje (dokumentacja papierowa)
Zamowienia, faktury, umowy

2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery
plikow), pliki z danymi kontrahentéw,
System finansowo-Ksiegowy Tytan SQL
ETOB

3. Infrastruktura IT

Serwery, stacje robocze, przetgczniki
sieciowe, routery, drukarki, skanery,
kserokopiarki, centrala telefoniczna,
strukturalna sie¢ LAN ( okablowanie,
gniazda, patchpanele, krosownice),
smartfony

4. Infrastruktura

Pomieszczenia Dziatu Technicznego,
Serwerownia, Kwestura

5. Pracownicy i wspétpracownicy
Pracownik dziatu technicznego,
Administrator SI, Ksiegowe, Kwestor
6. Outsourcing

ETOB - dostawca oprogramowania i
wsparcia technicznego - System
Finansowo-Ksiegowy Tytan SQL ETOB
BIAMAN Politechnika Biatostocka -
dostawca Internetu

Kancelaria Prawna — umowa o obstuge
prawng

Poczta Polska - w zakresie adresu

1. Ztozenie oferty

2. Przyjecie zamodwienia / podpisanie umowy
3. Wystawienie faktury

4. Ksiegowanie,

5. Rozliczanie ptatnosci, monitorowanie i
windykacja nalezno$ci, rozstrzyganie spraw
spornych

1. Opis kategorii 0s6b (nazwa zbioru)
Kontrahenci (dostawcy)

1.a Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe

2. Cele przetwarzania

Realizacja umdéw na dostawe towaréw lub
ustug swiadczonych przez osoby fizyczne
prowadzace dziatalnos¢ gospodarcza

3. Kategorie odbiorcow

Bank w zakresie przelewdw,

4. Kategorie odbiorcow w panstwach trzecich
lub w organizacjach miedzynarodowych (i ich
nazwy) — brak

5. Planowane terminy usunigcia
poszczegdlnych kategorii danych

dane kontrahenta przechowywane sg przez
okres 6 lat (art. 86 § 1 Ordynacji podatkowej).
LUB

dane kontrahentdw przetwarzane sg do
momentu ustania przetwarzania w celach
analityki oraz planowania biznesowego lub
dochodzenia roszczer na podstawie Art.6, ust
1, lit. f (RODO) — prawnie usprawiedliwionego
interesu administratora

6. opis technicznych i organizacyjnych
srodkéw bezpieczeristwa

Patrz: Instrukcja zarzadzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. b — dane niezbedne do

1. Informacje (dokumentacja papierowa)
Zaméwienia, faktury od dostawcy, umowy
2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery
plikéwy), pliki z danymi podopiecznych,
System finansowo-Ksiegowy ETOB

3. Infrastruktura IT

Serwery, stacje robocze, przetaczniki
sieciowe, routery, drukarki, skanery,
kserokopiarki, centrala telefoniczna,
strukturalna sie¢ LAN ( okablowanie,
gniazda, patchpanele, krosownice),
smartfony

4. Infrastruktura

Pomieszczenie Dziatu Technicznego
Serwerownia, Kwestura

5. Pracownicy i wspdtpracownicy
Kierownicy jednostek organizacyjnych,
Kierownik DziatuTechnicznego,
Administrator Sl, Ksiegowe

6. Outsourcing

ETOB dostawca oprogramowania i
wsparcia technicznego - System
Finansowo-Ksiegowy Tytan SQL ETOB
BIAMAN Politechnika Biatostocka—
dostawca Internetu

Kancelaria Prawna — umowa o obstuge
prawng

Poczta Polska - w zakresie adresu

1. Zbieranie ofert dostawcow

2. Umowa z dostawcg / Zamdwienie towaru,
ustugi (przestanie do dostawcy mailem)

3. Przyjecie faktury— mailem lub papierowo
4. Wprowadzenie danych do FK ETOB

5. Ksiggowanie

6. Realizacja ptatnosci za faktury
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realizacji umowy

1. Opis kategorii 0os6b (nazwa zbioru)
Czytelnicy biblioteki

1.a Opis kategorii danych osobowych

Dane identyfikacyjne, adresowe, kontaktowe
2. Cele przetwarzania

Zapewnienie ochrony udostepnianych i
wypozyczanych zbioréw

Dochodzenie ewentualnych roszczen
Prowadzenia statystyk dotyczacych
korzystania z biblioteki

3.Kategorie odbiorcéw podmioty uprawnione
do uzyskania danych osobowych na podstawie
przepisow prawa, za zgodg i w zakresie
udostepnionym przez administratora danych
np. firmy windykacyjne, firmy wspierajace
obstuge informatyczna

4. Kategorie odbiorcéw w paristwach trzecich
lub w organizacjach miedzynarodowych (i ich
nazwy) — brak

5. Planowane terminy usuniecia
poszczegolnych kategorii danych

Po zakonczeniu studidw i podpisaniu karty
obiegowe;j

Ewentualnie do czasu zaspokojenia lub
przedawnienia roszczen

6. Opis technicznych i organizacyjnych
$rodkéw bezpieczenstwa

Patrz: Instrukcja zarzadzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

RODO: Art.6, ust 1,lit. c {przepis prawa) -
Ustawa o bibliotekach z dnia 27 czerwca 1997
r., Ustawa z dnia 29 czerwca 1995r.0
statystyce publicznej o

RODO: Art.6, ust.1 lit. f— (prawnie
uzasadniony interes realizowany przez
administratora) — ewentualine dochodzenie
roszczen, windykacja naleznosci, monitoring
wizyjny

Informacje (dokumentacja papierowa)
Karta zapisu do biblioteki, dziennik
odwiedzin czytelni, kwitariusz optat
tytutem kar bibliotecznych

2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery
plikéw), pliki z danymi czytelnikéw, System
MAK, System finansowo-Ksiegowy ETOB
3. Infrastruktura IT

Serwery, stacje robocze, przetgczniki
sieciowe, routery, drukarki, skanery,
kserckopiarki, centrala telefoniczna,
strukturalna sie¢ LAN ( okablowanie,
gniazda, patchpanele, krosownice),
laptopy

4. Infrastruktura

Pomieszczenia Biblioteki, pomieszczenie
Kwestury, Serwerownia 5. Pracownicy i
wspétpracownicy

Pracownicy biblioteki, Ksiegowe

6. Outsourcing

ETOB dostawca oprogramowania i
wsparcia technicznego - System
Finansowo-Ksiegowy Tytan SQL ETOB
BIAMAN Politechnika Biatostocka—
dostawca Internetu

1. Wypetnienie karty zapisu do biblioteki

2. Wprowadzenie danych do bazy czytelnikow
w programie MAK

3. Biezgce prowadzenie dziennika odwiedzin
czytelni

4, Kwitowanie optat karnych

5. Usuniecie z bazy danych i zniszczenie karty
zapisu

1. Opis kategorii 0s6b (nazwa zbioru)
Korzystajgcy z pokoi goscinnych w Domu
studenta WSE

1.a Opis kategorii danych osobowych
Dane identyfikacyjne, dane adresowe

2. Cele przetwarzania

Swiadczenie ustugi noclegowej,
wypetnienie obowigzku prawnego
wynikajacego z przepiséw prawa
podatkowego, zabezpieczenie interesu

administratora w przypadku koniecznosci
dochodzenia roszczen

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie
przepiséw prawa lub inne podmioty publiczne
w oparciu o stosowne podstawy prawne

4. Kategorie odbiorcow w panstwach trzecich
lub w organizacjach miedzynarodowych (i ich
nazwy) — brak

5. Planowane terminy usunigcia
poszczegdinych kategorii danych

Monitoring - 60 dni/do nadpisania

Informacje (dokumentacja papierowa)
2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery
plikéw), pliki z danymi gosci, System
finansowo-Ksiegowy ETOB

3. Infrastruktura IT

Serwery, stacje robocze, przetgczniki
sieciowe, routery, drukarki, skanery,
kserokopiarki, centrala telefoniczna,
strukturalna sie¢ LAN ( okablowanie,
gniazda, patchpanele, krosownice),
laptopy, smartfony

4. Infrastruktura

Pomieszczenie pracownika
odpowiedzialnego za realizacje
zakwaterowania, Kwestura, Portiernia,
5. Pracownicy i wspotpracownicy
Wyznaczony pracownik odpowiedzialny za
realizacje zakwaterowania, portierzy,
ksiegowe

6. Outsourcing

1.Rezerwacja pobytu telefoniczna lub
internetowa lub poprzez Booking.com

2. Wniesienie opiaty za pobyt, ewentualnie
wystawienie faktury zarejestrowanie jako
kontrahenta- ustugobiorcy

3. Zakwaterowanie po przedstawieniu
dokumenty tozsamosci do wgladu i dowodu
zaptaty.
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W przypadku wystawienia faktury - 6 lat (art.
86 § 1 Ordynacji podatkowej).

6. Opis technicznych i organizacyjnych
érodkow bezpieczenstwa

Patrz: Instrukcja zarzgdzania RODO,
Regulamin ODO

Patrz: Instrukcja zarzgdzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. b - dane niezbedne do
realizacji umowy o swiadczenie ustugi

RODO: Art.6, ust 1,lit. ¢ (przepis prawa) dane
kontrahenta przechowywane sg przez okres 6
lat (art. 86 & 1 Ordynacji podatkowej).

: Art.6, ust.1lit. f— (prawnie uzasadniony
interes realizowany przez administratora) —
ewentualne dochodzenie roszczen,
windykacja naleznosci, monitoring wizyjny

ETOB dostawca oprogramowania i
wsparcia technicznego - System
Finansowo-Ksiegowy Tytan SQL ETOB
BIAMAN Politechnika Biatostocka—
dostawca Internetu, Booking com

1. Opis kategorii 0sob (nazwa zbioru)
Rejestr korespondencyjny

1a. Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe

2. Cele przetwarzania

Zarzadzanie korespondencijg przychodzgca i
wychodzaca

3. Kategorie odbiorcow

Poczta Polska

4. Kategorie odbiorcéw w panstwach trzecich
lub w organizacjach miedzynarodowych- brak
5. Planowane terminy usuniecia
poszczegdlnych kategorii danych

5 lat

6. Opis technicznych i organizacyjnych
$rodkdw bezpieczenstwa

Patrz: Instrukcja zarzgdzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. f — jako prawnie
usprawiedliwiony interes administratora (jesli
rejestr jest prowadzony do celdw
organizacyjnych)

1. Informacje (dokumentacja papierowa)
Ksigzka korespondencyjna

2. Programy i systemy operacyjne

3. Infrastruktura IT

4. Infrastruktura

Sekretariat, system alarmowy

5. Pracownicy i wspétpracownicy
Sekretarka

6. Outsourcing

Poczta polska

1. Rejestracja papierowa korespondencji
wysylanej i otrzymywane;.
2. Usuniecie z uptywem przewidzianego czasu

1. Opis kategorii oséb (nazwa zbioru)
Monitoring wizyjny

1a. Opis kategorii danych osobowych
Wizerunek

2. Cele przetwarzania

Zabezpieczenie obiektu, mienia i 0s6b
przebywajacych w budynku i na obszarze
monitorowanym

3. Kategorie odbiorcéw

Firma ochroniarska, ubezpieczeniowi

4. Kategorie odbiorcow w panstwach trzecich
lub w organizacjach miedzynarodowych (i ich
nazwy) — brak

5. Planowane terminy usuniecia
poszczegolnych kategorii danych

30 dni. Dane sg nadpisywane

6. Opis technicznych i organizacyjnych
srodkow bezpieczenstwa

Patrz: Instrukcja zarzgdzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania
Art.6, ust 1, lit. f na podstawie prawnie
uzasadnionego interesu administratora

1. Informacje (dokumentacja papierowa)
brak

2. Programy i systemy operacyjne
Rejestratory z oprogramowaniem

3. Infrastruktura IT

Kamery, Stacja robocza- PC, Pliki z danymi
wizyjnymi

4. Infrastruktura

Portiernia-Stanowisko monitoringu,
pomieszczenie, w ktérym zamontowano
rejestrator, system kontroli dostepu do
pomieszczen

5. Pracownicy i wspotpracownicy
Portierzy, Pracownik dziatu technicznego,
Administrator Si

6. Outsourcing

brak

System monitoringu sktada sie z rejestratorow
i kamer. Dostep do rejestratoréw i do zapiséw
posiadajg portierzy. Wydawanie zapisow
odbywa sie za zgoda rektora na wezwanie
upowaznionego organu w oparciu o
przedstawione podstawy prawne
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1. Opis kategorii 0séb (nazwa zbioru)
Archiwum

1a. Opis kategorii danych osobowych

Dane osobowe bytych pracownikow,

bytych studentéw, stuchaczy studiéw
podyplomowych, uczniéw, wychowankow
przedszkola, ksiega uczniow, listy ptac,
kartoteki wynagrodzen

2. Cele przetwarzania

Archiwizowanie

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie
przepisow prawa lub inne podmioty publiczne
w oparciu o stosowne podstawy prawne

4. Kategorie odbiorcéw w parnstwach trzecich
lub w organizacjach miedzynarodowych (i ich
nazwy) — brak

5. Planowane terminy usuniecia
poszczegolnych kategorii danych

Przekazane dane osobowe beda
przechowywane w réznych okresach czasu w
oparciu o Instrukcje Kancelaryjng na
podstawie: Ustawy z dnia 14 lipca 1983 r. o
narodowym zasobie archiwalnym i archiwach
oraz Rozporzadzenia Ministra Kultury z dnia
16 wrzesnia 2002 r. w sprawie postepowania z
dokumentacjg, zasad jej klasyfikowania i
kwalifikowania oraz zasad i trybu
przekazywania materiatéw archiwalnych do
archiwdw panstwowych.

6. Opis technicznych i organizacyjnych
érodkéw bezpieczenstwa

Patrz: Instrukcja zarzgdzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

RODO: Art.6, ust 1lit. ¢ (przepis prawa)
Ustawa z dnia 14 lipca 1983r. o narodowym
zasobie archiwalnym i archiwach.
Rozporzgdzenie Ministra Kultury i Dziedzictwa
Narodowego z dnia 20 paZdziernika 2015 r. w
sprawie klasyfikowania i kwalifikowania
dokumentacji, przekazywania ~materiatow
archiwalnych do archiwow parstwowych i
brakowania dokumentacji niearchiwalnej (Dz.
U. 2015, poz. 1743)

1. Informacje (dokumentacja papierowa)
Teczki akt osobowych bytych
pracownikdw, teczki akt osobowych
bylych studentéw i stuchaczy, ksiega
ucznidw, listy plac, kartoteki
wynagrodzen.

2. Programy i systemy operacyjne
3. Infrastruktura IT

4. Infrastruktura

Pomieszczenie Archiwum

5. Pracownicy i wspdtpracownicy
Pracownicy archiwum

6. Outsourcing

1.Przekazanie dokumentacji dotyczacej
poszczegdlnej kategorii czynnosci przez
kierownikow jednostek organizacyjnych lub
0s6b przez nich upowaiznionych,

2. Sporzadzenie protokotu przekazania
dokumentdw do archiwum
3.Przechowywanie dokumentéw w sposéb
zapobiegajacy ich uszkodzeniu, zniszczeniu,
utracie integralnosci.

4, Umozliwienie dostepu do dokumentéw
przechowywanych w archiwum jedynie
osobom, ktére posiadaja do tego stosowne
upowatznienie.

1. Opis kategorii 0séb (nazwa zbioru)

Dane osobowe uzytkownikéw platformy E-
Publikacje Nauki Polskiej

1a. Opis kategorii danych osobowych

Imie i nazwisko, adres mailowy uzytkownika,
nick uzytkownika

2. Cele przetwarzania: korzystanie z ustug
serwisu tj. zamoéwienia dostepu do Publikacji
znajdujgcych sie w katalogu e-Publikacje
Nauki Polskiej epnp.pl

3. Kategorie odbiorcéw: podmioty, ktorym
powierzono dane w celu zapewnienia
wsparcia technicznego oraz zapewnienia
bezpieczenstwa $wiadczonych ustug

4. Kategorie odbiorcéw w panstwach trzecich
lub w organizacjach miedzynarodowych (i ich
nazwy) — brak

5. Planowane terminy usunigcia
poszczegolnych kategorii danych: dane bedg

Infrastruktura IT:

Infrastruktura: biuro Projektu
Pracownicy i wspotpracownicy: osoby
zarzadzajgce projektem-koordynatorzy
projektu

Outsourcing: - dostawca serwera
dedykowanego Firma 1Q, udzielenie
wsparcia technicznego = Infiniti Group sp.
z0.0.

1.Rejestracja uzytkownika w systemie
2.Utworzenie i wpisanie loginu oraz hasta
3.Usunigcie danych po uptywie okreélonego
czasu 3 lat od daty ostatniego logowania.
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przez okres 3 lat od daty ostatniego
logowania do serwisu. Po tym czasie zostang
usuniete.

6. Opis technicznych i organizacyjnych
srodkow bezpieczenstwa

Patrz: Instrukcja zarzgdzania RODO,
Regulamin ODO

7. Podstawa prawna przetwarzania

Art.6, ust 1,lit. b RODO (niezbednosc¢ do
wykonania umowy)
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Zatqgcznik Nr 2

do dokumentu Polftyka Ochrony danych osobowych w Wyiszej Szkole Ekonomicznej w Biatymstoku

Rejestr kategorii czynnosci przetwarzania

prowadzony przez Podmiot przetwarzajgcy na podstawie Art. 30, ust 2 RODO

1. Podmiot przetwarzajacy:

Wyisza Szkota Ekonomiczna w Biatymstoku, 15-703 Biatystok, ul. Zwyciestwa 14/3

2. Dane kontaktowe inspektora ochrony danych: iod@wse.edu.p!

3. Nazwa oraz dane kontaktowe administratora, w imieniu ktérego dziata podmiot przetwarzajgcy
Zarzad Wojewddztwa Podlaskiego Departament Rozwoju Regionalnego Urzedu Marszatkowskiego Wojewddztwa Podlaskiego, ul.
Poleska 89, 18-874 Biatystok, Wojewddzki Urzad Pracy w Biatymstoku, ul. Pogodna 22, 15-354 Biatystok, jako Instytucja

Zarzadzajaca.

4. Kategorie odbiorcéw w paristwach trzecich lub w organizacjach miedzynarodowych

Nie dotyczy

5. Nazwa panstwa trzeciego lub organizacji miedzynarodowej, gdy majg zastosowanie tam przekazania danych osobowych

Nie dotyczy

1 Opls kategoru osob (nazwa zbloru)

1a. Opis kategorii danych osobowych

Dane oscbowe kandydatéw na uczestnikdw projektu,
wspotmatzonkéw iich dzieci

2. Cele przetwarzania

Udziat w rekrutacji do w/w projektu

3. Kategorie odbiorcow

- podmioty upowaznione na podstawie przepiséw prawa

4. Kategorie odbiorcéw w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — brak

5. Planowane terminy usunigcia poszczegdlnych kategorii danych
W przypadku nie zakwalifikowania sie od projektu — po zakoriczonej
rekrutacji, w przypadku zakwalifikowania - dane osobowe beda
przekazane do dokumentacji uczestnikdw projektu

6. Opis technicznych i organizacyjnych srodkéw bezpieczenstwa
Patrz: Instrukcja zarzadzania RODO, Regulamin ODO

7. Podstawa prawna przetwarzania

RODO: Art. 6, ust 1,lit. ¢ (przepis prawa) oraz

Rodo Art. 6 ust.1 lit. e — wykonanie zadania w interesie publicznym
wynikajacego z zapiséw ustawy wdrozeniowej — dane osobowe s3
niezbedne dla realizacji RPO WP na lata 2014 -2020

RODO: Art. 6, ust 1,lit. a (na podstawie zgody)

1. Informacje (dokumentacja papierowa)
Formularz zgtoszeniowy, zatgczniki -
zaswiadczenia, oswiadczenia

2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery plikéw,
bazy danych),

3. Infrastruktura IT

Serwery, stacje robocze, przetgczniki
sieciowe, routery, drukarki, skanery,
kserokopiarki, centrala telefoniczna,
strukturalna sie¢ LAN ( okablowanie,
gniazda, patchpanele, krosownice),

4. Infrastruktura

Pomieszczenie Biura Projektu, Kwestura

S. Pracownicy i wspotpracownicy

Personel Projektu

6. Outsourcing

ETOB dostawca oprogramowania i wsparcia
technicznego - System Finansowo-Ksiegowy
Tytan SQLETOB

BIAMAN Politechnika Biatostocka— dostawca
Internetu

1.Ztozenie przez kandydatow
formularzy rekrutacyjnych
oraz wymaganych
zatgcznikow ( w formie
papierowej) do biura
projektu.

2.Weryfikowanie przez
personel projektu spetnienia
warunkéw rekrutacji.
3.Sprzadzenie list
rekrutacyjnych oraz listy
rezerwowe;j.

4, Zniszczenie lub zwrot
dokumentacji kandydatom
niespetniajacych warunkow
uczestnictwa w projekcie.
5. Przekazanie do
dokumentacji projektowej
formularzy rekrutacyjnych
osob zakwalifikowanych do
projektu.

1 Opls kategoru osob (nazwa lblOl’l.l) '

umowy powierzenia
1a. Opis kategorii danych osobowych

Dane osobowe uczestnikdw Projektu, wspotmatzonkdw iich dzieci
2. Cele przetwarzania

Realizacja w/w Projektu w zakresie zarzadzania, kontroli, audytu,
ewaluacji, monitorowania, sprawozdawczosci i raportowania

3. Kategorie odbiorcéw

Instytucje posredniczace we wdrazaniu RPOWP na lata 2014-2020,
podmioty wykonujace na zlecenie badanie ewaluacyjne lub

1. Informacje (dokumentacja papierowa)
Deklaracja uczestnictwa, zatgczniki -
zaswiadczenia, oSwiadczenia

2. Programy i systemy operacyjne
Windows, Microsoft Office, Serwery
ustugowe (WWW, poczta, serwery plikow),
Centrala telefoniczna, System - Centralny
System Informatyczny

3. Infrastruktura IT

Serwery, stacje robocze, przetaczniki
sieciowe, routery, drukarki, skanery,
kserokopiarki, centrala telefoniczna,

1. Zaprowadzenie
dokumentacji projektowej
skiadajacej sie z formularza
rekrutacyjnego, deklarac;ji
uczestnictwa w projekcie
wraz z wymaganymi
zatacznikami.

2. Wprowadzenie danych do
systemu SL 2014-2020.
3.Monitorowanie na biezaco
danych w systemie SL 2014-




realizujace kontrole i audyt oraz podmioty upowaznione na strukturalna sie¢ LAN ( okablowanie, 2020. Bieigce uzupetnianie

podstawie przepiséw prawa gniazda, patchpanele, krosownice) wymaganej dokumentacji.
4. Kategorie odbiorcéw w panstwach trzecich lub w organizacjach | 4. Infrastruktura 4. Archiwizacja dokumentdw
miedzynarodowych (i ich nazwy) — brak Pomieszczenie Biura Projektu projektowych.

5. Planowane terminy usuniecia poszczegdlnych kategorii danych | 5. Pracownicy i wspofpracownicy
W przypadku nie zakwalifikowania sie od projektu — po zakoniczonej | Personel Projektu

rekrutacji, w przypadku zakwalifikowania - dane osobowe beda 6. Outsourcing

przechowywane w okresach okreslonych w obowigzujgcej Instrukcji | brak

Kancelaryjnej opracowanej na podstawie Ustawy z dnia 14 lipca
1983 r. o narodowym zasobie archiwalnym i archiwach oraz
Rozporzadzenia Ministra Kultury z dnia 16 wrzes$nia 2002 r. w
sprawie postepowania z dokumentacja, zasad jej klasyfikowania i
kwalifikowania oraz zasad i trybu przekazywania materiatéw
archiwalnych do archiwéw panstwowych.

6. Opis technicznych i organizacyjnych srodkéw bezpieczenstwa
Patrz: Instrukcja zarzadzania RODO, Regulamin ODO

7. Podstawa prawna przetwarzania

RODO: Art.6, ust 1,lit. ¢ (przepis prawa) oraz RODO :Art. 6 ust.1 lit. e
— wykonanie zadania w interesie publicznym wynikajgcego z zapiséw
ustawy wdrozeniowej — dane osobowe s3 niezbedne dla realizacji
RPO WP na lata 2014-2020




Wy zsza Szkola Ekonomiczna
i Ll

Zafgcznik Nr 3
do dokumentu Polityka Ochrony danych osobowych w Wyiszej Szkole Ekonomicznej w Biatymstoku

Arkusz analizy ryzyka

Analiza obejmuje nastepujace zbiory - kategorie oséb

. Kandydaci do pracy
- Pracownicy etatowi, umowy zlecenia, umowy o dzieto, byli pracownicy
. Kandydaci na studia

. Studenci, byli studenci

v NN R

. Kandydaci na studia podyplomowe

6. Stuchacze studiow podyplomowych, byli stuchacze
7. Rekrutacja do szkoty podstawowej

8. Uczniowie, byli uczniowie

9. Rekrutacja do przedszkola

10. Wychowankowie, byli wychowankowie

11. Rekrutacja do klubu dzieciecego

12. Podopieczni klubu dzieciecego, byli podopieczni
13. Kontrahenci dostawcy

14. Kontrahenci klienci

15. Korzystajacy z pokoi goscinnych

16. Czytelnicy biblioteki
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przypadkach z CIEKAWOSCI pracownicy sprawdzajg jego
zawarto$c wkiadajgc go do portu USB. W wyniku tego
uruchamiajg nieswiadomie szkodliwe oprogramowanie
(backdaoory, exploity, exploitpaki, keyloggery).

Zabezpieczenie:
e  Dopuszczenie do uzycia wytgcznie zakwalifikowanych pendrivow

Ataki telefoniczne

e  Intruz przedstawia sie jako ,serwisant Orange lub Netii”
naprawiajgcy usterke i prosi o wejicie na okre$lona
strong internetowg w ramach testowania tacza
internetowego

*  Intruz przedstawia sig jako student/stuchacz i prosi o
udzielenie informacji stanowigcych dane osobowe

e Intruz przedstawia sie jako rodzic/opiekun prawny i prosi
o udzielenie informacji stanowiacych dane osobowe

Procedura:
e Szkolenia personelu
e  Regulamin ODO

tamanie haset

tamanie haset metodami stownikowymi i sitowymi (brute
force) :
e do baz danych
do serwera
do aplikacji www (np. do wordpressa)
do poczty
do windows na stacjach roboczych
e  doroutera
e dofirewalla

Procedura:
e Metody i Srodki uwierzytelnienia (polityka haset)
o  Szkolenia personelu
Zabezpieczenia:
e  Testy penetracyjne

tatwo dostepne,
tatwe lub
standardowe hasta

e  Ujawnianie haset

®  Nieprawidiowe przechowywanie (karteczki, pliki)

*  Stosowanie domysinych haset producenta

®  Stosowanie stownikowych lub popularnych haset, np.
Grazynkal, qwerty, 12345678

e  Stosowanie jednego hasta do wielu (czesto wszystkich)
systemow

Procedura:
s  Metody i $rodki uwierzytelnienia (polityka haset)
e  Szkolenia personelu
Zabezpieczenia:
e  dtugos¢ hasta - 8 znakéw
e hasto zawiera duze, mate litery cyfry lub znaki specjalne
e czestotliwos¢ zmiany hasta — 60 dni
e uwierzytelnianie do
o aplikacji,
stacji roboczych
dysku sieciowego
sieci
poczty
smartfona
e  Testy penetracyjne

0O0O0O0O0

Ataki na sprzet -
Witamania do
urzadzen
nieaktualizowanych

Ataki na urzadzenia sieciowe oraz inne, ktére dziatajg dzieki
umieszczonemu na nich oprogramowaniu (firmware /
sterowniki)

Zagroienie dla nast. elementéw:

*  routery

Procedura:
e  Procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:
e  Testy penetracyjne




iloemiasuoy | mopk|dazid ejuemAuoyAm einpadold e
o3auzoAjewiou) nwaisAs eluazoaldzagez eINP3J0.d e

mowesBoud e|p ajuazoidez
niuemoweigoido

aueisAzionAm
- aluemouwelSosdo

:eJnpazold wAuemoz||enpiezalu m Inizp YoAueuz waiueisAzionim z yely BU DjeIY
aufAoesauad A1sal e
uazoidez dAINS »
eluemAniAm op walsAs AuzoAyjeue) JuswSeuey Juang pue uonewIou| AJINJ3S e dlNS e
(u@zoaBez 1 1DsOqR)S BlUBMAIAM WaISAS 158 Auemosols) 1psoulepod Ausueys e di4d e
8njsn yoAumAP|E IUBMOIONUCIN FETVIEE ) S
BSIMOpOJS 0F3uep elueeizp op aupaqzaju ks 210py ‘18NN 21 04]A} BUOZIBJA e diay e
(*13sey gqn| nyonu ejueyanyspod / eluadAmydazid HSS o (22193004
ISOMI|ZOW | UNIZP JSO|1 BZIIUBIZ0) MOSIMIBS YJAUQRZII0dDIU BIUBZIBIAM e SNQ e eu j1auj21 "du)
:eluaziaidzaqez dOHQ e | 3nysn ysAugaznodaiu

oFsuzaAlewlojul NwalsAs eluazIaIdzagez BINPad0ld °
1bemiasuoy | mopk|8azid eluemAuoyAm einpadold e
:eJnpasold

:3njsn “1seu ejp aluazoisez
auedewAm 153 31U NYSIMOPOJS WAUBD M BluBRIZp
YoAuopy ‘amoidais 13njsn elueweim op alnisAzioyAm Adklny ey

wampiupassod
BZ BIUBWE
- 19z4ds eu ey

aufAdesjouad Aysal e

19315 YoAulAongAasAp mopjund | luMOIaMIDS Uazdzsalwod op nd5Isop BlOJIUDY e
YoAMOIamIas yoejezs

zonpy eu yoAuexAwez m AInpyniisesjul mojuswa|a YyoAuzoAjAuy aluszazsalun e

:ejuazoaldzagez

o3auzoAjewiogu) nwaisAs eluazoaldzagez BINPAJ0Id e
HI T ER LY

Adaueys | peynIp

MAomias

allemally

AYIUMS

Alainod °

IMOIUBWIB|D "ISBU B|p dluaz0sde7

(emoBauazs - INOD gn) 19u1aY3] ‘gsn) sulAseandijuoy Auod
auozrsidzagezaiu yol zazid || uazpbzin op 31s euidm AdkInyery

yohu|eyo| moslapajul
yarAuozisidzagezaiu
wapAzn z eluewepy
- 39z4ds eu pjey

aulAsensuad Aysal e

niuazpkzin m eJOJRSILILIPE BIUOY AMmzeu [au|sAwop euelwz e
oeiuazpkzin eu jasey YdsAu|sAwop euejwz e

‘eluazdaidzagez

oSsuzaAlewojul NWAlsAs BlUBZIRIdZaqRZ RINPAI0Id e
eINpa30.id

Asueys | puexnip e

lemally e
Aujod ssaxde e
YIUMS e
Alo1nos e

IMOIUBWI|D ISBU B|p 3ludzoidez
‘IWAuzoAIge) IWBIUBIMEISD
z Adklejeizp 10zads gnj 19zads Auemoun8ijuoss a1upajq eu ey

YoAuemoan3yuoys
olupaimodpoaiu
uazpkzin

Op BIUBWIEIMW

- jozids eu pjely

Sal/sdl Apuos e

Aauexsipuednip e

SYNMSAP e
Zia1oew °
[lemany e

Ajulod ssadoe .
AYIUMS e




znanych dziur w
nieaktualizowanym
oprogramowaniu

e  Systemy operacyjne na stacjach roboczych

e  Systemy serwerowe

e Przegladarki www

*  Wordpress, Drupal, <inne silniki webowe>, <sklepy
internetowe>,

e  Dedykowany CMS

e Adobe

e  Flash

e Java

¢ (podaj inne aplikacje niewymienione)

Zabezpieczenia:

° Stosowane jest komercyjne oprogramowanie do inwentaryzacji zainstalowanego
oprogramowania na stacjach roboczych (serwerach) oraz do kontroli procesu
aktualizacji (patche / tatki)

e Aktualizacja oprogramowania zgodnie z zaleceniami producentéw oraz opinig
rynkowq co do bezpieczeristwa i stabilnosci nowych wersji (np. aktualizacje,
service pack-i, fatki)

e  Skanery podatnosci (stosowany jest system wykrywania stabosci i zagrozen)

e Security Information and Event Managment (analityczny system do wykrywania
zagrozen)

e  Sondy IPS/IDS

e  Testy penetracyjne

Podstuch e podstuch danych przestanych drogg mailowa Procedura:
e podstuch danych podczas korzystania z aplikacji e Procedura zabezpieczenia systemu informatycznego
webowych Zabezpieczenia:
e podstuch podczas korzystania z formularzy kontaktowych e szyfrowanie poczty wysytanej (SSL)
e podsfuch podczas zdalnego dostepu do sieci wewnetrznej e  szyfrowanie potaczen internetowych SSL
przez Internet e szyfrowanie plikow (7zip) wysytanych mailowo
e Ograniczenie fizycznego dostepu do miejsc, gdzie znajdujg sie nienadzorowane
gniazdka sieciowe (np. sale konferencyjne, korytarze)
*  Dezaktywacja nieuzywanych gniazd sieciowych przez wypiecie przewodu lub
wylaczenie portu na switchu
o  Testy penetracyjne
Ataki na Zero-day to btedy w oprogramowaniu, do ktérych autor nie Procedura:
oprogramowanie - przygotowat jeszcze poprawek / aktualizacji. Informacje o nich ®  Procedura zabezpieczenia systemu informatycznego
Wtamania z sq sprzedawane i wykorzystywane przez intruzéw.

wykorzystaniem luk
typu zero day

Zabezpieczenia:

° Oprogramowanie antywirusowe
e  Sondy IPS/IDS

e  Testy penetracyjne

Ataki na Programisci piszac programowanie czesto popetniaja te same, Procedura:
oprogramowanie - znane btedy. ®  Procedura zabezpieczenia systemu informatycznego
Wtamania z

wykorzystaniem
najczestszych btedow
programistycznych

Zabezpieczenia:
*  Sondy IPS/IDS
e  Testy penetracyjne

Wiamania z
wykorzystaniem API
(interfejséw
programistycznych)

Niektore aplikacje pozwalajg na zdalne zarzadzanie nimi przez
specjalnie zaprojektowane funkcje/ustugi sieciowe. Np. baza
danych moze pozwala¢ na podtaczenie sie do niej
administratorowi w celu wykonania prac naprawczych lub
backupu. Dostep ten odbywa sig przy uzyciu domysinych
logindw i hasel, co stanowi zagrozenie.

Procedura:

e  Procedura zabezpieczenia systemu informatycznego
Zabezpieczenia:

e Zmiana domyslnych logindw i haset

®  Whytaczenie zdalnego dostepu, gdy nie jest wymagany
e  Testy penetracyjne

Skanowanie sieci i

Udostepniane w Internecie serwery, urzadzenia sieciowe i

Procedura:
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zainfekowanej strony. 53 tez znane przypadki infekcji poprzez
sie¢ lokalng. Odszyfrowanie wymaga zaptaty np. 500 USD.
Bardzo groiny

Procedura tworzenia kopii zapasowych
Procedura:

Szkolenia personelu

Regulamin ODO

Zabezpieczenia:

Systemy antywirusowy i antyspamowy
Kopie bezpieczernstwa kluczowych danych zabezpieczone przed szyfrowaniem
przez ransomeware (np. utrzymanie poza siecia, najlepiej na noénikach typu
tasmy lub utrzymywanie obrazow-kopii wirtualnych serweréw)
Sewery proxy i bramki filtrujgce

o  blokada ruchu na podstawie bazy reputacji

o blokada dostepu do okreélonych stron

ATAKI MAN-IN-THE-
MIDDLE

Zmuszenie komputeréw w sieci lokalnej do komunikowania sie
za posérednictwem komputera intruza. Umozliwia
przechwytywanie i podstuchiwanie ruchu w sieci.

Procedura:

Procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:

Systemy antywirusowe
Sondy IPS/IDS
Testy penetracyjne

Eskalacja uprawnien

°  Zwigkszenie uprawnier uzytkownika przez wykorzystanie
btedéw programistycznych

°  Przejgcie uprawnien uzytkownika zaawansowanego

®  Przejecie uprawnien administratora

e  Przejgcie uprawnien systemowych

®  Przejgcie innych poswiadczen (certyfikaty elektroniczne,
pliki cookies z identyfikatorami sesji)

Procedura:

Procedura nadawania uprawnieri do przetwarzania danych osobowych
Procedura wykonywania przegladdw i konserwacji

Zabezpieczenia:

Regularny przeglad logéw i uprawnien
Monitorowanie logowania na konta administracyjne
Testy penetracyjne

Atak DOS / DDOS

Atak na system komputerowy lub ustuge sieciowa w celu
uniemozliwienia dziatania. Atak dotyczy gtownie stron i
aplikacji www. Np. wypetnienie i wystanie kilka milionéw razy
formularza kontaktowego (za pomoca skryptu) i
spowodowanie zapetnienia dysku.

Procedura:

Procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:

WAF (Web application firewall)

Firewall

Mechanizm captcha (kod z obrazka do przepisania w formularzu)
Testy penetracyjne

Nieuprawniony
dostep lub wtamanie
do pomieszczen

Dostep do:

®  Budynkéw

®  Pomieszczen biurowych

e Archiwow

e  Serwerowni

e  Miejsc przechowywania kopii bezpieczeristwa

Mozie skutkowac:
e dostepem do danych w wersji papierowej
e  dostepem do plikéw lub aplikacji lub baz danych

Procedury:

L

Polityka kluczy
Polityka kontroli dostepu

Zabezpieczenia:

kontrola kluczy zapasowych / kontrola wydawania kluczy / kontrola sktadowania
kluczy

portiernia

ograniczenie dostgpu do pomieszczeri osobom nieupowaznionym (zakaz wstepu)
personel sprzatajacy zobowigzany do zachowania poufnosci poprzez pisemne
podpisanie o$wiadczen o poufnosdci
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e  Szkolenia personelu

° Regulamin ODO

Zabezpieczenia:

¢ oswiadczenia poufnosci

e  zahastowane wygaszacze ekranu aktywowane po 10 minutach nieaktywnosci

uzytkownika
e ustawienie monitorow uniemoiliwiajace wglad w dane o0séb postronnych
Udostepnianie e dostep do danych osobowych poprzez strone www bez 1 | 2| 2| Procedura
danych osobom logowania sie e Procedura wykonywania przegladéw i konserwacji
nieupowaznionymz | e  dostep do danych osobowych poprzez strone www po *  Regulamin ODO
sieci publicznej (przez zalogowaniu sie (uzytkownik moie przegladac dane Zabezpieczenia
internet) osobowe innych uzytkownikow) e  Uwierzytelnianie dostepu do zasobéw
e  dostep do katalogdw udostepnionych pod publicznym e  Testy penetracyjne
adresem IP plikéw z danymi osobowymi lub kopii e  Blokada robotow
bezpieczeristwa (bez logowania sie) e  Systemy DLP (data leak/loss prevention/protection)

*  udostgpnianie plikéw zaindeksowanych przez roboty
google na skutek braku komend chronigcych katalogi
webowe przez takg indeksacja

®  przestanie lub wydawanie informacji osobie
nieupowaznionej

Awarie [ uszkodzenia | Awarie: 1 | 2| 2| Procedury:
elementéw IT

e  dyskéw e  Procedura wykonywania przeglagdéw i konserwacji
e stacji roboczych

e urzadzen sieciowych/routeréw Zabezpieczenia:

e drukarek / skaneréw

° macierz RAID

e system do inwentaryzacji sprzetu
e system do zarzadzania licencjami
e plan ciggtosci dziatania

L serwera

Btad / awaria Awarie: 1 | 3| 3| Procedury:
oprogramowania

e  programu kadrowo-ptacowego ¢  Procedura wykonywania przegladow i konserwacji
e poczty

e aplikacji www (np. wordpressa) Procedury:

e  bazydanych

e  Zabezpieczenia techniczne
Zabezpieczenia:

e  Wirtualizacja

Pozar / eksplozja Pozar obiektu 1 | 3] 3| Procedury:
° Pozar serwerowni

o Pozar serwera
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Nieuprawnione
kopiowanie danych

kopiowanie danych z katalogéw, dyskow, baz,
programow

kserowanie i robienie zdje¢ przez pracownika lub przez
osobe obca

Procedury:

e  Procedura zabezpieczenia systemu informatycznego
e  Regulamin ODO

Zabezpieczenia:

*  Rozliczalnosc operacji
o kluczowe programy/systemy loguja operacje tworzenia, zmiany,
usuwania rekordu, wgladu w dane, eksportu danych

o kazdy uzytkownik programu/systemu posiada swdj indywidualny login

*  Blokada portéw USB
*  Blokada funkcji eksportu danych w kiuczowych programach / systemach

Brak / btedy w
wykonywaniu kopii
bezpieczenstwa

doraine lub za rzadkie wykonywanie kopii

btedy podczas procesu wykonywania kopi

niemoznos¢ odtworzenia kopii ze wzgledu na zmiany w
oprogramowaniu

Procedury:

*  Procedura tworzenia kopii zapasowych
Zabezpieczenia:

e Wirtualizacja kopii

e wykonywany jest backup serwerdw / aplikacji / plikow / konfiguracji / licenc;ji
/haset

e backup jest zabezpieczony przed ransomeware

° kopie zapasowe przechowywane s3 poza serwerownia

¢ testowanie mozliwosci odtworzenia kopii

e  niszczenie/czyszczenie nosnikow przed utylizacja

Nieprawidtowe / brak
procedur niszczenia
nosnikéw z danymi —

wyrzucenie uszkodzonych nosnikéw bez ich zniszczenia
wyrzucanie dokumentéw papierowych na smietnik lub
pozostawienie dokumentéw w miejscu publicznym
wyrzucenie niezniszczonych , HD, pendrive, DVD

Procedury:

e  Regulamin ODO
e Utylizacja elektronicznych nosnikéw i wydrukdw oraz czyszczenie danych

Zabezpieczenia:

e niszczarki paskowe, niszczenie/czyszczenie noénikow przed utylizacja

Nieprawidiowe / brak
procedur napraw w
serwisach
zewnetrznych

naprawa sprzetu z nosnikami bez umowy lub bez
standardu bezpiecznej naprawy

Procedury:

e  Procedura wykonywania przegladdw i konserwacji

Nieprzestrzeganie
procedur

Swiadome naruszenie pisemnych lub ustnych procedur
np. niewylogowywanie sie z systemu, przekazywanie
haset osobom nieupowaznionym, naruszenie polityki
czystego ekranu lub czystego biurka

naruszenia powyzej wskazane na skutek brakéw w

Procedury:

e  Szkolenia personelu
e  Regulamin ODO

~—
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Wi zsza Sskota Ekonomicznd

sintvimstoki

Zatgeznik Nr 4 o
do dokumentu Polityka Ochrony danych osobowych w Wyzszej Szkole Ekonomicznej w Biafymstoku

PLAN POSTEPOWANIA Z RYZYKIEM

Proponowane Osoba Przewidywana
Aktywa Zagrozenie zahezpieczenie odpowiedzialna data
wprowadzenia




Wyzsza Szkola Ekonomiczna

Zatgcznik Nr 5 REGON 050383717, NIP 542-17-21-65
do dokumentu Polityka Ochrony danych osobowych w WyiZszej Szkole Ekonomicznej w Biatymstoku

Biatystok, dn. ..ccooeeecericeninencenes

UPOWAZNIENIE
do przetwarzania danych osobowych

Z dNiem s upowazniam Panig/Pana ... , zatrudniong/ego przez
Wyzszq Szkote Ekonomiczng w Bialymstoku, wykonujgcg/ego czynnosci na podstawie umowy
zlecenie, bedqgcqg/ym wspdtpracownikiem*, administratora danych osobowych, do

przetwarzania danych osobowych w celach zwigzanych z wykonywaniem obowiqzkéw na

SLONOWISKU  ormmmissmamv s s s S s s evgn / wykonywaniem nastepujgcych
czynnosci na podstawie umowy ZIeCenia .........ovvvervvecvvveeirennnnnn lub do obstugi nastepujgcych
zbiorow danych ....eeccveeeee e, * oraz do obstugi systemu informatycznego i

urzadzen wchodzacych w jego skiad.

Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych w formie tradycyjne;j -
papierowej i elektronicznej.

Upowaznienie wygasa z chwilg rozwigzania umowy o prace, zmiany stanowiska pracy,

zakoriczenia wspofpracy.

podpis administratora

podpis pracownika

*wybrac wtasciwe



Wyizsza Bzkaia ERonoimiczna

Zatqcznik nr 6

do dokumentu Polityka Oc

Biatystok. ul Zwyciesha

i P |
w Bialvimstoku

4/3

hrony danych osobowych w Wysszej Szkole Ekonomicznej w Biatymstoku

Rejestr 0s6b upowaznionych do przetwarzania danych osobowych

w Wyizszej Szkole Ekonomicznej w Biatymstoku

L.p.

Imig i
nazwisko

Stanowisko stuzbowe

Data nadania
upowaznienia

Data ustania
upowaznienia

Uwagi
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Zatgcznik Nr 7
do dokumentu Polityka Ochrony danych osobowych w Wyzszej Szkole Ekonomicznej w Biatymstoku

UMOWA
powierzenia przetwarzania danych osobowych, zwana dalej Umowag

ZaWarta: W cacswnesmssissmsses W 8RNI s r. pomiedzy:
2 SIBHZIIG MW commvmmimmrassvosmes s o G R T , zarejestrowana/ym w
................................................................. pod numerem .................., posiadajgca/ym
numer NIP i oraz numer REGON aiuuvsmusamomevss s ”
reprezentowang/ym 5122 T —— y

zwang/ym dalej Zleceniodawca,

a
. siedziba W ersonesmemaimsnsmssmssmmmniesesis siae s R R A 5
ZarejestroWana/YM W ....oocvieoiieiieiieeieeieeseer e eeaeeeeeesaeseeeens pod nuUMerem .......cccceeveevennnn. ,
posiadajaca/ym numer NIP s oraz numer REGON
................................................... , reprezentowang/ym przez:
........................................................................................ , Zwana/ym dalej Zleceniobiorca
§1
Definicje
1. Podmiot przetwarzajacy — podmiot, ktoremu powierzono przetwarzanie danych

osobowych na mocy umowy powierzenia ze Zleceniodawca, zwany dalej Zleceniobiorca
2. Administrator - organ, jednostka organizacyjna, podmiot lub osoba, decydujgce o celach i
srodkach przetwarzania danych osobowych, zwany takze Zleceniodawca
3. Zbidér danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,
4. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycznych,
5. Rozporzadzenie- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych),
6. Inny podmiot przetwarzajacy - podmiot, ktoremu podmiot przetwarzajagcy w imieniu
administratora pod-powierzyt w catosci lub czesciowo przetwarzanie danych osobowych
§2
Przedmiot Umowy, cel, charakter i zakres

1. Przedmiotem umowy jest powierzenie przez Zleceniodawce danych osobowych do
przetwarzania przez Zleceniobiorce

& Celent powierzenia Just: wsoussmmmrssismm s s e i e e




Charakter przewarzania danych dotyczy przetwarzania danych osobowych w formie
papierowej, przy wykorzystaniu systemow informatycznych (lub systemach monitoringu
wizyjnego / gtosowego) * wybrac odpowiednio

§3

Czas trwania

Zleceniobiorca uprawniony jest do przetwarzania powierzonych danych do dnia wygasnigcia
lub rozwigzania Umowy.

W terminie ..... dni od ustania Umowy, Zleceniobiorca zobowigzany jest do usunigcia
powierzonych danych, ze wszystkich nosnikéw, programéw i aplikacji w tym réwniez kopii,
chyba, ze obowiazek ich dalszego przetwarzania wynika z odrebnych przepiséw prawa.
(warunkowo) Zleceniobiorca w terminie ... dni od ustania Umowy zobowigzany jest do
zwrotu powierzonych danych na nosnikach papierowych lub elektronicznych

§4
Obowiazki i prawa

Zleceniobiorca zobowigzuje sie wspotpracowac ze Zleceniodawcg w zakresie udzielania
odpowiedzi na zgdania osoby, ktorej dane dotycza, opisane w rozdziale Il Rozporzadzenia (w
szczegdlnosci w zakresie informowania i przejrzystej komunikacji, dostepu do danych,
obowigzku informacyjnego, prawa dostepu, prawa do sprostowania danych, usuniecia
danych, ograniczenia przetwarzania, przenoszenia danych, prawa sprzeciwu oraz
informowania o zautomatyzowanym podejmowaniu decyzji).

Zleceniobiorca zobowigzuje sie do pomocy Zleceniodawcy w wywigzaniu sig z obowigzkow
okres$lonych w art. 32-36 Rozporzadzenia (w szczegdlnosci dla bezpieczeristwa
przetwarzania, zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu,
zawiadamiania osoby, ktdrej dane dotyczg, o naruszeniu ochrony danych osobowych,
przeprowadzania oceny skutkéw dla ochrony danych osobowych, konsultacji z organem
nadzorczym)

Zleceniobiorca zobowiazuje sie do udostepnienia Zleceniodawcy wszelkich informacji
niezbednych do wykazania spetnienia obowigzkéw spoczywajacych na Zleceniobiorcy oraz
umozliwi  Zleceniodawcy lub audytorowi upowainionemu przez Zleceniodawce
przeprowadzanie audytéw, w tym inspekcji, wspotpracujac przy dziataniach sprawdzajacych i
naprawczych

§5

Zgtaszanie incydentow

Zleceniobiorca zobowigzuje sie po stwierdzeniu naruszenia ochrony danych osobowych do
zgtoszenia tego Zleceniodawcy bez zbednej zwtoki

Informacja przekazana Zleceniodawcy powinna zawierac co najmnie;j:

opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby
0s6b, ktorych dane zostaty naruszone i ilosci/rodzaju danych, ktdrych naruszenie dotyczy
opis mozliwych konsekwencji naruszenia,




opis zastosowanych lub proponowanych do zastosowania przez Zleceniobiorce srodkow
w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkéw.

§6
(paragraf warunkowy - pozostaje, gdy wystepuje podopowierzenie)
Korzystanie przez Zleceniobiorce z ustug innego podmiotu przetwarzajacego

. Zleceniobiorca w ramach realizacji Umowy korzysta z ustug innego podmiotu
przetwarzajacego a Zleceniodawca przyjmuje to do wiadomosci i wyraza na to zgode

. W przypadku zmian dotyczacych dodania lub zastapienia innych podmiotéw
przetwarzajacych, Zleceniobiorca jest zobowigzany do poinformowania o tym
Zleceniodawce

. Jezeli inny podmiot przetwarzajacy nie wywigze sie ze spoczywajacych na nim
obowiazkéw ochrony danych, pelna odpowiedzialnoé¢ wobec Zleceniodawcy za
wypehnienie obowigzkéw tego innego podmiotu przetwarzajgcego spoczywa na
Zleceniobiorcy

§7

Deklarowane $rodki techniczne i organizacyjne

Zleceniobiorca gwarantuje, ze kazda osoba realizujagca Umowe zobowigzana jest do
bezterminowego zapewnienia poufno$ci danych osobowych przetwarzanych w zwigzku
z wykonywaniem Umowy, a w szczegblnoéci do tego, ze nie bedzie przekazywac,
ujawnia¢ i udostepniaé¢ tych danych osobom nieuprawnionym. Jednoczes$nie kazda
osoba realizujgca Umowe zobowigzana jest do zachowania w tajemnicy sposobow
zabezpieczenia danych osobowych

Zleceniobiorca deklaruje stosowanie $rodkéw technicznych i organizacyjnych
okreélonych w art. 32 Rozporzadzenia, jako adekwatnych do zidentyfikowanego ryzyka
naruszenia praw lub wolnosci powierzonych danych osobowych a w szczegdlnosci:

. pseudonimizacje i szyfrowanie danych osobowych;

. zdolno$¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania;

zdolno$é do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;

regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania

Zleceniobiorca zobowigzuje sie za pomoca odpowiednich $rodkéw technicznych lub
organizacyjnych stosowaé ochrone powierzonych danych przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem,
nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych) oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem.

§7a
Szczegotowe deklarowane $rodki techniczne i organizacyjne
(przyktad szczegétowej listy wymagarni dla ustugi administracji - serwisu IT - ,jesli istnieje
potrzeba uszczegétowienia innych zakreséw uméw - ponizej nalezy stworzy¢ dedykowangq
liste zabezpieczen, ktérg Administrator oczekuje od Podmiotu przetwarzajgcego”)



w

1. Zleceniobiorca zobowiazuje sie dopuszcza¢ do przetwarzania danych osobowych
osoby realizujgce Umowe (poda¢ ewentualnie funkcje oséb, serwisanci, konsultanci,
..... ) poinformowane i przeszkolone z zasad bezpieczenstwa pracy z danych
osobowymi

2. Kazda osoba realizujgca Umowe zobowigzana jest do przetwarzania danych
osobowych do ktérych uzyskata dostep wylacznie w zakresie i celu przewidzianym
w Umowie.

3. Kazda osoba realizujagca Umowe zobowiazana jest do zapewnienia poufnosci danych
osobowych przetwarzanych w zwiazku z wykonywaniem Umowy a w szczegolnosci
do tego, ze nie bedzie przekazywa¢, ujawnia¢ i udostepnia¢ tych danych osobom
nieuprawnionym.

4. Kazda osoba realizujaca Umowe zobowiagzuje si¢ do zachowania w tajemnicy
sposobdw zabezpieczenia danych osobowych o ile nie sg one jawne.

5. Kazda osoba realizujaca Umowe zobowigzana jest do nie powodowania niezgodnych
z Umowa zmian danych lub utraty, uszkodzenia lub zniszczenia tych danych.

6. Kazda osoba realizujgca Umowe zobowiazuje sie do niedokonywania jakiegokolwiek
kopiowania i utrwalania danych osobowych poza systemami informatycznymi
Zleceniodawcy

7. W przypadku wykorzystania sieci publicznej, kazda osoba realizujgca Umowe
zobowigzuje sie do stosowania zabezpieczonego przed podstuchem pofaczenia
zdalnego (VPN, SSL, podac inne).

8. Kaizda osoba realizujaca Umowe zobowigzuje si¢ do pracy w systemach
Zleceniodawcy z uzyciem uwierzytelnienia

§8

Postanowienia koncowe

Umowa zastepuje wszelkie inne ustalenia dokonane pomiedzy Zleceniobiorcg a
Zleceniodawca dotyczace przetwarzania danych osobowych bez wzgledu na to, czy
zostaty uregulowane umowsg czy innym instrumentem prawnym.

W zakresie nieuregulowanym Umowa majg zastosowanie przepisy prawa
obowiazujacego na terenie Rzeczypospolitej Polskiej, w tym Rozporzgdzenia.

Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznoSci.

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.
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1. Wstep

Instrukcja stanowi wykaz procedur oraz stosowanych srodkéw technicznych i
organizacyjnych majacych na celu, zgodnie z Art. 32 RODO, zabezpieczy¢ przetwarzane dane
osobowe przed: przypadkowym lub niezgodnym z prawem zniszczeniem, utraty, modyfikacjg
danych osobowych, nieuprawnionym ujawnieniem danych osobowych oraz nieuprawnionym
dostepem do danych osobowych

2. Zabezpieczenia fizyczne

1

10.
11.

12.
13.

14.
15.

Zabezpieczono dostep do kluczowej infrastruktury w postaci budynkéw i pomieszczen
biurowych, archiwdw, serwerowni, miejsc przechowywania kopii bezpieczenistwa.
Funkcjonuje portiernia.

Wdrozono zasade dostepu 0sob nieupowaznionych do miejsc przetwarzania danych
wytacznie w obecnosci osoby upowaznionej (praca personel sprzatajacy zobowigzana
do zachowania poufnosci).

Rozmieszczenie komputerdw, drukarek, xero ogranicza dostep oséb nieupowaznionych
Ograniczenie fizycznego dostepu do miejsc, gdzie znajdujg sie nienadzorowane
gniazdka sieciowe (np. sale konferencyjne, korytarze).

Krytyczne elementy infrastruktury zabezpieczono w zamykanych na klucz szafach
serwerowych.

Rozdzielnie elektryczne zabezpieczono w szafach zamykanych na klucz.

Dostep do pomieszczen ( w tym biurowych) zabezpieczono drzwiami zamykanymi na
klucz.

Dostep do serwerowni zabezpieczono drzwiami zamykanymi na klucz, funkcjonuje
system alarmowy.

Archiwum zabezpieczono drzwiami zamykanymi na klucz.

Dokumentacje oraz dane na nosnikach zabezpieczono w zamknietych na klucz
niemetalowych szafach, metalowych szafach, sejfie ogniotrwatym.

Obiekt i pomieszczenia chronione sg przez system alarmowy.

Zapewniono ochrone obiektu - ochrona wtasna, firma ochroniarska - w przypadku
uruchomienie alarmu.

Wdrozono system stref ograniczonego dostepu.

Stosowana jest Polityka kluczy - zatacznik 1.

3. Zabezpieczenia techniczne

1.

WooNU B WN

Zastosowano UPS do serwera, UPS podtrzymujacy zasilanie serwera, UPS na
kluczowych elementéw systemu IT.

Zastosowano monitoring wizyjny w obrebie obiektu i w otoczeniu.
Serwerownia wyposazona w gasnice.

Serwerownia z materiatéw niepalnych.

Czujnik dymu w serwerowni.

Podtoga techniczna w serwerowni.

Klimatyzacja w serwerowni.

Archiwum - sktadowanie dokumentacji papierowej na podwyzszeniu.
Digitalizacja dokumentdw archiwalnych.
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Procedura nadawania i odbierania upowazinien i uprawnien do
przetwarzania danych osobowych.

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby
nieupowaznione.

1:

Do danych osobowych mogg by¢ dopuszczone wytgcznie osoby posiadajace
upowaznienie do przetwarzania danych osobowych nadane przez Rektora.
Upowaznienie do przetwarzania danych osobowych zawiera zakres nadawanych
uprawnien do przetwarzania danych osobowych okreslonych stanowiskiem pracy lub
zakresem obowigzkow i czynnosci, do ktérego nadawane sg uprawnienia, datg nadania
upowaznienia oraz, jesli upowaznienie nadawane jest terminowo, date wygasnigcia
upowaznienia lub warunkoéw jego wygasniecia.
Jezeli osoba majaca przetwarzaé¢ dane osobowe nie jest pracownikiem Uczelni, z
wnioskiem o nadanie jej upowaznienia oraz uprawnienn w systemie informatycznym
wystepuje kierownik jednostki zlecajacej upowaznianej osobie przetwarzanie danych
osobowych.
Prowadzony jest rejestr nadanych upowaznien. Wzor rejestru upowaznien stanowi -
Zatacznik 2
Odebranie upowaznienia do przetwarzania danych osobowych moze mie¢ miejsce, gdy:
1) z pracownikiem/zleceniobiorcg zostata rozwigzana (zakoriczona) umowa o prace
lub wspétpraca,

2) zakres obowigzkdw stuzbowych pracownika ulegt zmianie, ktéra spowodowata

utrate potrzeby przetwarzania danych osobowych,
3) osoba spowodowata swoim celowym dziataniem incydent majacy negatywny

wpltyw na bezpieczenstwo przetwarzanych danych osobowych,
4) istnieje uzasadniona obawa, ze przetwarzanie danych osobowych przez osobe

wigze sie z powaznym ryzykiem utraty poufnosci, integralnosci lub dostepnosci

tych danych.
Upowainienie do przetwarzania danych osobowych przygotowywane jest w 3
egzemplarzach: po jednym dla upowaznianej osoby, Inspektora Ochrony Danych, oraz
do akt osobowych pracownika.
Po udzieleniu upowaznienia do przetwarzania danych osobowych, kazdemu
uzytkownikowi nadawany jest dostep do systemu informatycznego (np. stacji roboczej,
dysku sieciowego, programu lub aplikacji, poczty elektronicznej) w formie
indywidualnego identyfikatora (loginu).
Nadawanie, zmiana, odbieranie uprawnien uzytkownika do zasobéw i aplikacji odbywa
sie na polecenie Rektora.
Za wykonanie czynnosci nadawania, zmiany, odbierania uprawnien w systemie
informatycznym uzytkownikowi odpowiada Administrator SI.

10. Obowigzuje zasada minimalizacji uprawnien.
11. Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie mozie

by¢ przydzielany innej osobie.

12. Uzytkownikéw obowigzuje zasada pracy na wilasnym koncie. Zabronione jest

umozliwianie innym osobom pracy na koncie innego uzytkownika.

13. Administrator Sl zobowigzany jest do biezgcej pracy na koncie roboczym. Uzycie tzw.

konta administracyjnego (np. "root" lub "admin") dopuszczalne jest jedynie w



sytuacjach awaryjnych lub podczas powazinych zmian wprowadzanych w
administrowanym systemie.

5. Metody i srodki uwierzytelnienia (polityka haset)

Celem procedury jest zapewnienie, ze do systemdw informatycznych przetwarzajgcych dane
osobowe maja dostep jedynie osoby do tego upowaznione.

1.

N

10.

11

12.

13.

14.

Uzytkownik uzyskuje dostep do systemu informatycznego, w ktérym przetwarzane s3
dane osobowe, wytacznie poprzez podanie wiasnego identyfikatora (loginu) i hasta.
Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik jest
odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu jego identyfikatora.
Identyfikator sktada sie z dowolnej liczby znakéw, musi byc¢ jednak unikatowy w danym
systemie i jednoznacznie identyfikowa¢ w nim uzytkownika.

Jesdli system nie umozliwia uzytkownikowi przy tworzeniu konta (rejestracji
uzytkownika) podania hasta, uzytkownik otrzymuje, przekazane mu w poufny sposob,
od administratora systemu hasto poczatkowe z chwilg przystapienia do pracy w
systemie informatycznym i jest zobowigzany zmienic je po pierwszym zalogowaniu na
sobie tylko znany cigg znakow.

Hasto skfada sie z co najmniej 8 znakdw.

Hasto musi zawieraé mate i wielkie litery oraz cyfry lub znaki specjalne.

Hasto nie powinno sie sktadac z kombinacji znakéw mogacych utatwic jego odgadniecie
lub odszyfrowanie przez osoby nieuprawnione (np.: imie, nazwisko uzytkownika).
Administrator okresla dla danego systemu ewentualne dodatkowe wymagania co do
stosowanych metod i srodkéw uwierzytelniania uzytkownika, na przyktad koniecznos¢
cyklicznego wymuszania przez system zmiany hasfa.

Hasto nie moze by¢ zapisane w miejscu dostepnym dla oséb nieuprawnionych i nalezy
je zachowac w tajemnicy, rowniez po uptywie waznosci.

Uzytkownik nie moze udostepnia¢ osobom nieuprawnionym (w tym rowniez innym
pracownikom upowaznionym do przetwarzania danych osobowych w danym systemie,
z wytgczeniem w szczegdlnych przypadkach administratoréw systemu) swojego
identyfikatora oraz hasta.

W przypadku, gdy istnieje podejrzenie, ze hasto mogta poznac osoba nieuprawniona,
uzytkownik zobowigzany jest niezwtocznie zmieni¢ hasto oraz powiadomic o tym fakcie
Administratora SI (a ten Inspektora Ochrony Danych) lub bezposrednio Inspektora
Ochrony Danych.

Komputery, na ktérych przetwarza sie (w tym przechowuje) dane osobowe musza by¢
zabezpieczone przed nieuprawnionym dostepem poprzez ustanowienie hasta w
systemie operacyjnym (np. Windows).

Hasta administracyjne zarejestrowane w programie EWIDA STANDARD (baza danych
sprzetu i oprogramowania).

W przypadku utraty uprawnien przez osobe administrujagcga systemem naleiy
niezwtocznie zmienic hasta, do ktérych miata dostep.




6. Procedura tworzenia kopii zapasowych

1.

10.

11.

12,
13.

Dane osobowe przetwarzane w systemie informatycznym oraz systemy (aplikacje)
przetwarzajgce dane osobowe podlegaja zabezpieczeniu poprzez tworzenie kopii
zapasowych.

Za tworzenie kopii zapasowych zbioré6w danych osobowych oraz systemow
odpowiedzialny jest administrator SI lub inna osoba przez niego wyznaczona.

Kopie zapasowe serwera (z zawartoscig plikéw i baz danych) tworzone s3 w sposéb
zautomatyzowany w oparciu o (specjalne oprogramowanie / skrypt / wykorzystanie
programowej funkcji serwera)

Kopie bezpieczeristwa sporzadzane sa dla dokumentacji gromadzonej na dyskach staciji
roboczych uzytkownikéw oraz catej zawartosci dysku C (system i aplikacje) na
dodatkowym dysku twardym o nazwie ,,BACKUP”

Kopie dyskéw systemowych stacji roboczych robione s3 automatycznie w trakcie
instalowania aktualizacji systemowych oraz waznych zmian w oprogramowaniu
Catosciowe kopie baz danych systemow finansowo-ksiegowych sporzadzane sg przez
uruchomienie funkcji backup w trakcie uruchomienia programu finansowo-ksiegowego
przynajmniej raz w tygodniu i sg zapisywane na dedykowanym serwerze, a nastepnie
kopiowane na nosnik CD-R, badZ DVD-R

Catosciowe kopie bazy danych Uczelnianego Systemu Obsfugi Studiow ,USOS”
tworzone s3 codziennie w oparciu o automatyczny skrypt, a nastepnie zapisywane sg na
nosnik CD-R.

Kopie istotnych plikow sporzadzane s na wydzielonym serwerze SMB oraz na
nosnikach danych w postaci ptyt CD-R oraz DVD-R

Kopie zapasowe danych z systemu informatycznego wykonywane na ptytach CD-R oraz
DVD-R lub innych noénikach danych przechowuje sie w innych pomieszczeniach niz te,
w ktérych przechowywane sg zbiory danych wykorzystywane do biezacej pracy. Kopie
zapasowe przechowuje sie w sposéb uniemozliwiajacy nieuprawnione przejecie,
modyfikacje, uszkodzenie lub zniszczenie.

Dostep do no$nikdw danych z kopiami zapasowymi danych osobowych przetwarzanych
w systemach informatycznych ma wytacznie administrator systemoéw informatycznych
(lub osoba wyznaczona przez niego do wykonywania kopii zapasowych)

Za zniszczenie kopii zapasowych sporzadzanych indywidualnie (lokalnie) przez
uzytkownika systemu odpowiada uzytkownik.

Kopie takie nalezy niszczy¢ niezwiocznie po ustaniu ich przydatnosci.

Niszczenie dyskow z kopiami odbywa sie komisyjnie. Nosniki niszczone sg przez fizyczne
zniszczenie, pociecie po wymontowaniu z obudowy.

7. Utylizacja elektronicznych nosnikéw i wydrukow oraz czyszczenie danych

1.

Przeznaczone do likwidacji uszkodzone lub przestarzate nosniki danych zawierajace
dane osobowe (twarde dyski z danymi osobowymi ze stacji roboczych i laptopow /
pendrive / pamieci flash / dyski SSD / ptyty DVD / telefony komérkowe / smartfony,
pozbawia sie wczesniej zapisu tych danych, a w przypadku, gdy nie jest to mozliwe,
uszkadza sie je w sposob uniemozliwiajgcy ich odczytanie, to jest trwale i
nieodwracalnie niszczy fizycznie do stanu uniemozliwiajgcego rekonstrukcje nosnika i
odzyskanie danych. Powyzsze czynnosci wykonuje sie komisyjnie wg Zalacznikanr3 -

Protokét zniszczenia uszkodzonych nosnikow.



2. Nosniki informacji zamontowane w sprzecie IT a w szczegdlnosci twarde dyski muszg

8.

w

by¢ wyczyszczone programem do wielokrotnego nadpisywania danych (co uniemozliwia
odczytanie zapisanych na nosniku danych), zanim zostang przekazane poza obszar
Uczelni (np. sprzedaz lub darowizna komputerow stacjonarnych / laptopow /
smartfonow).

Dokumentacja papierowa niszczona jest w niszczarkach paskowych.

Dokumentacja papierowa niszczona jest za posrednictwem firmy niszczacej dokumenty.
Firma zobowigzana jest do wykazania sie bezpieczng procedurg utylizacji.

Procedura zabezpieczenia systemu informatycznego

8.1. Bezpieczenistwo przetwarzania danych poza siedzibq uczelni

Uzytkownicy komputeréw przenosnych wynoszonych poza obszar organizacji, na
ktorych sg przetwarzane dane osobowe s3 zobowigzani do przestrzegania zasad
bezpieczenstwa i podpisania Regulaminu uzytkowania komputerdw przenosnych -
Zatacznik 4.

Dyski przenosne / pendrive wynoszone poza organizacje musza by¢ zaszyfrowane.
Sprzet mobilny (smartfony/tablety) zabezpieczono mechanizmem uwierzytelniania.
Sprzet mobilny wyposazony jest w oprogramowanie umozliwiajgce blokowanie
dostepu, czyszczenie zawartosci.

8.2. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej

Sposob zabezpieczenia systemu informatycznego
przed dziataniem ztosliwego oprogramowania

Za ochrone systemu informatycznego przed ztosliwym oprogramowaniem (przed
wirusami  komputerowymi, koAmi trojanskimi, robakami komputerowymi,
oprogramowaniem szpiegujacym, wykradajacym dane lub hasta dostepu itp.)
odpowiada administrator systemu.

Na kazdym komputerze, na ktérym przetwarzane s3 dane osobowe musi byc
zainstalowane oprogramowanie chronigce komputer przed ztosliwym
oprogramowaniem (program antywirusowy).

Za dziatanie programu antywirusowego na komputerze, na ktérym przetwarzane s3
dane osobowe odpowiada uzytkownik komputera.

Program antywirusowy musi by¢ aktywny przez caty czas pracy komputera, na ktérym
przetwarzane s3 dane osobowe.

Niedozwolone jest wylaczanie, blokowanie i odinstalowywanie przez uzytkownika
oprogramowania zabezpieczajacego komputer przed ztosliwym oprogramowaniem oraz
nieautoryzowanym dostepem z zewnatrz (skaner, program antywirusowy, firewall itp.).
W przypadku stwierdzenia na komputerze ztosliwego oprogramowania, uzytkownik
zobowigzany jest do zaprzestania wykonywania jakichkolwiek czynnosci w komputerze i
niezwfocznego powiadomienia o stwierdzeniu ztodliwego oprogramowania
administratora systemu (jesli dotyczy) lub Inspektora Ochrony Danych.

Niedozwolone jest otwieranie wiadomosci poczty elektronicznej i zatgcznikéw od
»hiezaufanych” nadawcow.




Stosowane zabezpieczenia majg na celu zabezpieczenie systeméw informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujace, hackerow.

1. Dokonuje sie aktualizacji oprogramowania (firmware / sterowniki) urzadzen sieciowych
oraz innych (np. w urzadzeniach jak: routery, switche, access pointy, firewalle, drukarki,
skanery).

2. Dokonuje sie konfiguracji urzadzen sieciowych oraz innych (routery, switche, access
pointy, firewalle, drukarki, skanery) w celu zabezpieczenia przed nieuprawnionym
dostepem do nich (np. zmiana domysinych haset na urzadzeniach, zmiana domysinych
nazw kont administratora w urzadzeniach, konfiguracja portdw na routerze).

3. Dokonuje sie aktualizacji oprogramowania systemow i aplikacji (systemy operacyjne na
stacjach roboczych / systemy operacyjne serweréw / przegladarki www / CMS
(Wordpress, Joomla) / Dedykowany CMS / Adobe / Flash / Java / inne). Aktualizacja
dokonywana jest zgodnie z zaleceniami producentéw oraz opinig rynkowg co do
bezpieczenstwa i stabilnosci nowych wersji (np. aktualizacje, service pack-i, tatki).

4. Ustugi sieciowe sa monitorowane (np. DHCP, DNS, SSH, http, telnet, FTP, SMTP, SNMP)
celem utrzymania niezbednych ustug a deaktywacji tych nieuzywanych.

5. Zastosowano system antywirusowy na stacjach roboczych (ESET ENDPOINT ANTIVIRUS).

6. Zastosowano filtr antyspamowy.

7. Stosowany jest Ubiquiti UniFi Security Gateway PRO 4 (sprzetowy firewall zintegrowany
z routerem) oraz programowe firewalle na serwerach i stacjach roboczych.

8. Zastosowano technike NAT.

9. Zastosowano Sewer proxy oraz dedykowane przetgczniki sieciowe dla chronionego
segmentu sieci (Kwestura oraz Dziat Obstugi Studentow).

10. Sie¢ bezprzewodowa zabezpieczono technologia WPA2 PSK.

11. Separacja sieci wewnetrznej Ethernet od sieci WIFI.

12. Separacja sieci wewnetrznej Ethernet pracownikéw administracji od sieci przeznaczonej
dla studentéw i wyktadowcow oraz gosci.

8.3. Zabezpieczenia infrastruktury IT

1. Serwer ,USOS” wyposazono w macierz dyskowa w celu ochrony danych osobowych
przed skutkami awarii pamieci dyskowej.

2. Zastosowano wirtualizacje serwera.

3. Zabezpieczono hastem dostep do portow fizycznych (gniazd - np. szeregowych, USB,
Ethernet) celem uniemozliwienia zmian konfiguracji przez osoby nieupowaznione.

4. Dokonano dezaktywacji nieuzywanych gniazd sieciowych (np. przez wypigcie
przewodow lub wytaczenie portéw na switchu).

5. Dopuszczono do uiycia wylgcznie zakwalifikowane pendrive wraz z blokada
dopuszczenia pozostatych.

6. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywotaé blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowac¢ sig z
systemu badz z programu.

7. Ustawienie monitorow uniemozliwiajace wglad w dane przez osoby postronne.



8.4. Zabezpieczenia aplikacji

1.

0PN

10.
11.
12.

Zapewniono rozliczalnosé operacji dla pracy w kluczowych aplikacjach / bazach /
serwerach plikow.

W ramach rozliczalnosci logowane sg operacje tworzenia, zmiany (historii zmian),
usuwania rekordu, wgladu w dane, eksportu danych do plikéw.

Kluczowe aplikacje/bazy z danymi osobowym zabezpieczono przed eksportem danych
do plikow (np. tekstowych, .csv, .xls).

Zabezpieczono interfejsy programistyczne poprzez zmiane domysinych loginow i
haset / wytaczenie dostepu zdalnego, gdy nie jest wymagany.

Zabezpieczenie testowych wersji aplikacji poprzez zmiane domysinych logindéw i haset
/ wytaczenie dostepu zdalnego, gdy nie jest wymagany.

Szyfrowanie baz danych.

W kluczowych aplikacjach stosuje sie terminacje sesji.

Stosuje sie szyfrowanie poczty wychodzgacej (SSL).

Dla aplikacji webowych stosowane jest szyfrowanie potgczen internetowych z uzyciem
protokotu SSL.

Formularze kontaktowe na stronach www zabezpieczono protokotem SSL.

URL Aplikacji webowych s3 skrécone/pozbawione koncowek alfanumerycznych.
Zabezpiecza sie logi systemowe przed sfatszowaniem.

. Procedura wykonywania przegladow i konserwacji

1.

ok

10.

11.

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego lub
komputera, na ktérym przetwarzane s3 dane osobowe wykonywane sg wytacznie
przez Administratora systemu.

Administrator systemu okresowo sprawdza mozliwos¢ odtworzenia danych z kopii
zapasowej.

Za terminowo$¢ przeprowadzania przegladéw i konserwacji oraz ich prawidfowy
przebieg odpowiada administrator systemu.

Nieprawidtowosci w dziataniu systemu informatycznego oraz oprogramowania s3
usuwane przez administratora systemu, a ich przyczyny analizowane w celu uniknigcia
podobnych zdarzen w przysztosci.

Stosowany jest system wykrywania stabosci i zagrozen (Skanery podatnosci).
Stosowane jest oprogramowanie do inwentaryzacji infrastruktury IT /
zainstalowanego oprogramowania na stacjach roboczych (serwerach) oraz do kontroli
procesu aktualizacji (patche / fatki).

Stosowany jest system do monitoringu aktywnosci uzytkownikow.

Administrator S| jest odpowiedzialny za monitoring/przeglad logéw aktywnosci
aplikacji /baz.

Administrator Sl jest odpowiedzialny za monitoring/przeglad logéw aktywnosci oraz
uprawnien uzytkownikéw i administratorow.

Administrator S| odpowiada za optymalizacje zasobdow serwerowych, wielkosci
pamieci i dyskéw, optymalizacje baz danych.

Administrator Sl odpowiada za sprawdzanie poprawnosci dziatania systemu IT, w tym:
stacji roboczych, serwerdw, drukarek, baz danych, aplikacji, poczty email.




12,

13,

14.

15.

16.

1,

18.

Administrator S| odpowiada za identyfikacje i przyjmowanie zgloszen o
nieprawidtowosciach w dziataniu systemu informatycznego oraz oprogramowania
celem ich niezwtocznego usunigcia.

W przypadku napraw dokonywanych na zewnatrz z komputeréw nalezy uprzednio
wymontowa¢ dyski i wszelkie nosniki, z urzadzen mobilnych karty pamieci, usunac
dane z nosnika z uzyciem specjalistycznego oprogramowania.

W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane
jest zawarcie specjalnego zapisu w umowie serwisowej, gwarantujgcego bezpieczng
naprawe (nalezy na to zwréci¢ uwage przy zakupach sprzetu).

W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane
jest przekazywanie do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na
dysku / karcie pamieci. Sprzet przekazywany jest do serwisu bez podania hasta.
Rekomendowane jest korzystanie z serwisu, ktéry dokonuje napraw u klienta (umowy
gwarancyjne on-site).

Czynnosci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajace
upowazinien do przetwarzania danych (np. specjalistow z firm zewnetrznych) musza
by¢ wykonywane pod nadzorem osob upowaznionych.

Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz
uaktualnienia systemu informatycznego wykonywane przez podmiot zewnetrzny,
powinny odbywac sie na zasadach okreslonych w szczegétowej umowie z
uwzglednieniem klauzuli dotyczgcej ochrony danych.

10



Zatacznik nr1

10.

11.

12,

Polityka kluczy

Polityka kluczy obejmuje Budynki przy ul. Zwyciestwa 14/3 (budynek gtéwny uczelni) oraz
budynek przy ul. Zwyciestwa 14/2 (budynek przedszkola).

Z uwagi na specyfike pracy uczelni, budynek gtéwny uczelni funkcjonuje w sposob ciggty,
przez siedem dni w tygodniu, budynek przedszkola od poniedziatku do pigtku.

Upowaznieni do pobierania kluczy do pomieszczen s3 wytgcznie pracownicy pracujgcy w tych
pomieszczeniach i osoby upowaznione przez kierownikdw jednostek.

Klucze do pomieszczen pozostajg pod osobistym nadzorem oséb upowaznionych. Klucze do
pomieszczen wydawane sg z pomieszczenia portierni z odnotowaniem w zeszycie pobran
kluczy i zdawane do pomieszczenia portierni.

Klucze do pomieszczen szczegélnie chronionych np. serwerowni, archiwum wydawane sg
osobom upowaznionym i pozostajg pod ich osobistym nadzorem.

Dostep oséb trzecich do tych pomieszczern odbywa sie pod S$cistym nadzorem oséb
upowaznionych.

Klucze zapasowe przechowywane sg w oddzielnym, zamknietym na klucz pomieszczeniu, w
zamknietej na klucz gablocie. Wydawanie kluczy zapasowych upowaznionym pracownikom
moze odbywac sie tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgoda
0sob uprawnionych. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwrécic do
depozytu.

Klucze stuzgce do zabezpieczenia biurek i szaf muszg by¢ jednoznacznie opisane.

W godzinach pracy klucze pozostaja pod nadzorem pracownikdw, ktérzy ponosza petng
odpowiedzialnosc za ich nalezyte zabezpieczenie.

Po zakonczeniu pracy, klucze stuigce do zabezpieczenia biurek i szaf muszg byc
przechowywane w zabezpieczonym miejscu.

Po zakoriczeniu pracy, pracownicy s3 zobowigzani do zabezpieczenia pomieszczen a w
szczegdlnosci wylaczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych,
wytgczenia oswietlenia, zabezpieczenia i zamkniecia okien i drzwi, ew. aktywacji alarmu.
Naruszenie zasad polityki kluczy moze spowodowaé wyciggniecie konsekwencji wynikajacych
z art. 52 kodeksu pracy oraz z art. 363 § 1. kodeksu cywilnego.




Zatacznik nr 2

Wz6r Rejestru upowainien

Rejestr os6b przetwarzajacych dane osobowe w Wyiszej Szkole Ekonomicznej w Biatymstoku

L.p.

Imie i nazwisko

Stanowisko
stuzbowe

Data nadania
upowaznienia

Data ustania
upowaznienia

Uwagi
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Zatacznik nr 3

Protokét zniszczenia uszkodzonych nosnikéw komputerowych

Biatystok, dnia .................. r.

Protokdt nr ...............
zniszczenia uszkodzonych noénikéw komputerowych

(data) (imie, nazwisko i stanowisko osoby powotujgcej komisje)

w sktadzie:
1. Przewodniczacy: ....cooooeivrevovereeerereeens
2. CZIONKOWIE: oo

dokonata trwatego zniszczenia nosnikdw komputerowych:

L.p. Nazwa Nr ewidencyjny Sposdb zniszczenia Uwagi

Dokonanie w/w czynnosci zostaje potwierdzone wtasnorecznymi podpisami komisji:

Jednostka organizacyjna ADMINISTRATOR SI

.................................................



Zatgcznik nr 4

Regulamin uzytkowania komputeréw przenosnych

1. Kazdy Uzytkownik komputera przenoénego winien zapoznac sie z Regulaminem uzytkowania komputeréw
przenosnych oraz pisemnie zobowigzad sie do jego przestrzegania.

2. Uzytkownicy nie moga wynosi¢ poza obiekty WSE urzadzen (w tym réwniez komputeréw przenosnych) oraz
nosnikow danych zawierajgcych dane osobowe bez pisemnej zgody Rektora.

3. W przypadku przechowywania na komputerze przenosnym danych osobowych lub stanowigcych tajemnicg
Pracodawcy, Uzytkownik zobowigzany jest do ich przechowywania na dysku szyfrowanym, zabezpieczonym co
najmniej 8 znakowym hastem (duze, mate litery, znaki specjalne lub cyfry).

4. W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien natychmiast
powiadomi¢ o tym osobe odpowiedzialng za ochrone danych (IOD), zaznaczajac jednoczesnie, jakiego rodzaju
dane byty na tym urzadzeniu przechowywane.

5. Uzytkownik zobowigzany jest do zabezpieczenia komputera przenosnego w czasie transportu, a w
szczegolnosci:

a) zaleca sie przenoszenie go w specjalnym futerale. Dobrym sposobem na zmylenie potencjalnego ztodzieja jest
przenoszenie komputera przenosnego w zwykfej teczce-aktowce. Sugeruje to przenoszenie dokumentow a
ukrywa fakt transportu komputera przenosnego.

b) zabrania sie pozostawiania komputera przenosnego w samochodzie podczas postoju w miejscu publicznym
bez nadzoru. W chwili obecnej ztodzieje dysponujq aparaturg umoZliwiajgcq wykrywanie nawet ukrytych
komputeréw przenosnych.

c) podczas jazdy samochodem zaleca sie przechowywanie komputera przenosnego pod tylnym siedzeniem
kierowcy. Zabrania sie przewozenia go np. na siedzeniach, co moze skutkowac kradziezq na skrzyzowaniach,
przejsciach dla pieszych lub w korkach.

6. W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostepnym dla 0s6b nieupowaznionych,
Uzytkownik jest zobowigzany do stosowania kabla zabezpieczajgcego. W szczegdlnosci dotyczy to

zabezpieczenia komputera na stanowisku pracy, podczas konferencji, prezentacji, szkolen, targow itp

7. W przypadku pozostawiania komputerdw przenosnych w biurze zaleca sie umieszczanie ich po zakoriczeniu
pracy w zamykanych szafkach

8. Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia kopii bezpieczerstwa
danych na serwerze lub na okre$lonych nosnikach (pendrive, CD, DVD). Nosniki z takimi kopiami powinny by¢

przechowywane w bezpiecznym miejscu, z uwzglednieniem ochrony przed dostepem oséb niepowotanych.

9. Pracujagc na komputerze przenoénym w miejscach publicznych i srodkach transportu, Uzytkownik
zobowiazany jest chronié wy$wietlane na monitorze informacje przed wglagdem osob nieupowaznionych.

Zapoznatem sie z treécig Regulaminu uzytkowania komputeréw przenosnych i zobowigzuje sig do

przestrzegania zasad w nim zawartych

Czytelny podpis Uzytkownika
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Wyzsza Szkota Ekonomiezna
w Bialvimstoku

Bialystok

Zatqcznik Nr 9
do dokumentu Polityka Ochrony danych osobowych w Wyzszej Szkole Ekonomicznej w Biafymstoku

Regulamin Ochrony
Danych Osobowych

w Wyzszej Szkole
Ekonomicznej w Biatymstoku

Niniejszy regulamin stanowi wykaz podstawowych obowigzkow z zakresu przestrzegania
zasad ochrony danych osobowych zgodnie z przepisami RODO dla:
e Pracownikow
e  Wspotpracownikow
e Pracownikow podmiotow trzecich, posiadajacych dostep do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy
e Uzytkownikéw systemow informatycznych z dostepem do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy
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1 ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW

1. W przypadku, gdy uzytkownik przetwarzajagcy dane osobowe korzysta ze sprzetu IT
zobowigzany jest do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzet
IT rozumie sie: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy,
stuzbowe tablety i smartfony.

2. Uzytkownik jest zobowigzany zgtosi¢ zagubienie, utrate lub zniszczenie powierzonego
mu sprzetu IT.

3. Samowolne instalowanie otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych
urzadzen (np. twardych dyskow, pamieci) do lub podtgczanie jakichkolwiek
niezatwierdzonych urzadzen do systemu informatycznego jest zabronione.

4. Uzytkownik jest zobowigzany do usuwania plikow z nosnikéw/dyskéow, do ktérych maja
dostep inni uzytkownicy nieupowazinieni do dostepu do takich plikéw (np. podczas
wspotuzytkowania komputerdw).

5. Jedli uzytkownik jest uprawniony do niszczenia nosnikéw, powinien TRWALE zniszczyé
sam nosnik lub trwale usuna¢ z niego dane (np. zniszczenie ptyt DVD w niszczarce,
zniszczenie twardego dysku, pendrive mtotkiem) jesli nie, zobowigzany jest do
przekazania Administratorowi S| nosnikéw przeznaczonych do zniszczenia.

6. Uzytkownicy komputeréw przenosnych, na ktérych znajdujg sie dane osobowe
zobowigzani s3 do stosowania zasad bezpieczenstwa zawartych w Regulaminie
uzytkowania komputeréw przenosnych.

2 ZARZADZANIE UPRAWNIENIAMI - PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA
PRACY

1. Kazdy uizytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego,
programow, w ktdrych uzytkownik pracuje, poczty elektronicznej) musi posiadaé swoj
wiasny indywidualny identyfikator (login) do logowania sie.

2. Tworzenie kont uzytkownikéw wraz z uprawnieniami (np. komputera stacjonarnego,
laptopa, dysku sieciowego, programow w ktérych uzytkownik pracuje, poczty
elektronicznej) odbywa sie¢ na polecenie Rektora WSE lub kierownikdw jednostek
organizacyjnych a wykonywane przez Administratora SI.

3. Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnien.

4. Kaizdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest
umozliwianie innym osobom pracy na koncie innego uzytkownika.

5. Zabrania sie pracy wielu uzytkownikéw na wspolnym koncie.

6. Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programéw w
ktorych uzytkownik pracuje, poczty elektronicznej) rozpoczyna prace z uzyciem
identyfikatora i hasta.

7. Uzytkownik jest zobowigzany do powiadomienia Administratora Sl o prébach logowania

sie do systemu osoby nieupowaznionej, jesli system to sygnalizuje.
8. W przypadku, gdy uiytkownik podczas préby zalogowania sie zablokuje system,
zobowigzany jest powiadomié¢ o tym Administratora Sl.



10.

11.

12.

10.

11.

12.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np.

studentom, klientom, pracownikom innych dziatéw) wgladu do danych wyswietlanych na

monitorach — tzw. Polityka czystego ekranu.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotac

blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowac sie z systemu badz

z programu.

Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej osoby,

dotyczy to zwtaszcza programow przestanych za pomoca poczty elektronicznej lub

wskazanych w formie odnosnika internetowego.

Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowaé sie z systemu informatycznego, a nastgpnie wytaczyé sprzet
komputerowy

b) zabezpieczyé stanowisko pracy, w szczegdlnosci wszelka dokumentacje oraz nosniki
elektroniczne, na ktérych znajduja sie dane osobowe.

POLITYKA HASEL

Hasta powinny sktadac sie z co najmniej 8 znakow.

Hasta powinny zawierac duze litery + mate litery + cyfry (lub znaki specjalne).

Hasta nie moga by¢ tatwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi
stowami. W szczegdlnosci nie nalezy jako haset wykorzystywac: dat, imion i nazwisk oséb
bliskich, imion zwierzat, popularnych dat, popularnych stéw, typowych zestawow:
123456, qwerty.

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac haset na kartkach
i w notesach, nie nakleja¢ na monitorze komputera, nie trzymac pod klawiaturg lub w
szufladzie.

W przypadku ujawnienia hasta — nalezy natychmiast je zmienic.

Hasta musza by¢ zmieniane co 60 / 90 dni.

Jeieli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do samodzielnej
zmiany hasta.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez
nie waznosci.

Zabrania sie uzywania w serwisach internetowych takich samych lub podobnych haset jak
w systemie komputerowym uczelni.

Zabrania sie stosowania tego samego hasta jako zabezpieczenia w dostepie do réznych
systemow.

Zabrania sie definiowania haset, w ktorych jeden czton pozostaje niezmienny, a drugi
zmienia sie wedtug przewidywalnego wzorca (np. Anna001, Anna002, Anna003 itd.). Nie
powinno sie tez stosowac haset, w ktorych ktérys z cztonéw stanowi imig, nazwe lub
numer miesigca lub inny mozliwy do odgadniecia klucz.

ZABEZPIECZENIE DOKUMENTACII PAPIEROWEJ Z DANYMI OSOBOWYMI

Upowaznieni pracownicy s zobowigzani do stosowania tzw. ,Polityki czystego biurka”.
Polega ona na zabezpieczaniu (zamykaniu) dokumentéw oraz nosnikéw np. w szafach,



6 ZASADY KORZYSTANIA Z INTERNETU

biurkach, pomieszczeniach przed kradzieza lub wgladem os6b nieupowaznionych po
godzinach pracy lub podczas ich nieobecnosci w trakcie godzin pracy.

Upowaznieni pracownicy / wspotpracownicy zobowigzani sg do niszczenia dokumentow i
wydrukéow w niszczarkach. Zabrania sie pozostawiania dokumentéw z danymi
osobowymi poza zabezpieczonymi pomieszczeniami, np. w korytarzach, w
kserokopiarkach, drukarkach, w pomieszczeniach konferencyjnych.

Zabrania sie wyrzucania niezniszczonych dokumentdw na $mietnik lub porzucania ich na
zewnatrz, np., na terenach publicznych, miejskich lub w lesie.

ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA SIEDZIBE WSE

Uzytkownicy nie mogg wynosi¢ na zewnatrz uczelni wymiennych elektronicznych
nos$nikéw informacji z zapisanymi danymi osobowymi bez zgody Rektora. Do takich
nosnikdw zalicza sig: wymienne twarde dyski, pen-drive, ptyty CD, DVD, pamieci typu
Flash

Dane osobowe wynoszone poza uczelnie muszg byc¢ zaszyfrowane (szyfrowane dyski,
zabezpieczone hastem pliki).

Nalezy zapewni¢ bezpieczne przewoienie dokumentacji papierowej w plecakach,
teczkach.

W przypadku, gdy dokumenty przewozi pracownik/wspoétpracownik, zobowigzany jest do
zabezpieczenia przewozonych dokumentéw przed zagubieniem i kradzieza.

Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programow nielegalnych oraz plikéw pobranych z niewiadomego Zrddta. Pliki takie
powinny by¢ $ciggane tylko za kazdorazowa zgodg Administratora SI i tylko w
uzasadnionych przypadkach.

Zabrania sie wchodzenia na strony, na ktérych prezentowane s3 informacje o
charakterze przestgepczym, hackerskim, pornograficznym lub innym zakazanym przez
prawo (na wiekszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie
infekujgce w sposéb automatyczny system operacyjny komputera szkodliwym
oprogramowaniem).

Nie nalezy w opcjach przegladarki internetowej wiacza¢ opcji autouzupetniania
formularzy i zapamietywania haset.

W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracaé
uwage na pojawienie sie odpowiedniej ikonki (ktédka) oraz adresu www
rozpoczynajacego sie fraza "https:”. Dla pewnosci nalezy ,klikng¢” na ikonke ktodki i
sprawdzi¢, czy wiascicielem certyfikatu jest wiarygodny wtasciciel.

Nalezy zachowac szczegdlng ostroinos¢ w przypadku podejrzanego zadania lub prosby
zalogowania sie na strone (np. na strone banku, portalu spotecznosciowego, e-sklepu,
poczty mailowej) lub podania naszych logindw i haset, PIN-6w, numerdéw kart ptatniczych
przez Internet. Szczegdlnie tyczy sie to zgdania podania takich informacji przez rzekomy
bank.

Zabrania sie samowolnego podtgczania do komputeréw modeméw, telefondéw
komorkowych i innych urzadzen dostepowych (np.: typu BlueConnect, iPlus, OrangeGo).

5
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Zabronione jest tez taczenie sig przy pomocy takich urzadzer z Internetem w chwili, gdy
komputer uzytkownika podtaczony jest do sieci.

ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNE)

Przesytanie danych osobowych z uzyciem maila poza organizacje moze odbywac sie tylko
przez osoby do tego upowaznione.

W przypadku przesytania danych osobowych poza uczelnie nalezy wysytac pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zabezpieczone
hastem, gdzie hasto powinno by¢ przestane do odbiorcy telefonicznie lub SMS.

W przypadku zabezpieczenia plikdw hastem, obowigzuje minimum 8 znakéw: duze i mate
litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym mailem lub inng
metoda, np. telefonicznie lub SMS-em

Uzytkownicy powinni zwraca¢ szczegélng uwage na poprawnos¢ adresu odbiorcy
dokumentu.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w
tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez adresata.

wirusy”, ktére infekuja komputer oraz czesto pozostate komputery w sieci. WYSOKIE
RYZYKO UTRATY BEZPOWROTNEJ UTRATY DANYCH.

WAZNE: Nie wolno ,klika¢” na hiperlinki w mailach, gdyz mogg to by¢ hiperlinki do stron
z ,wirusami”. Uzytkownik ,klikajac” na taki hiperlink infekuje komputer oraz inne
komputery w sieci. WYSOKIE RYZYKO UTRATY BEZPOWROTNEJ UTRATY DANYCH.

Nalezy zgtasza¢ Administratorowi Sl przypadki podejrzanych emaili.

Uzytkownicy nie powinni rozsyta¢ ,niezawodowych” emaili w formie ,tancuszkow
szczescia", np. Zyczenia Swigteczne adresowane do 230 osob.

Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody ,Ukryte
do wiadomosci — UDW”. Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem
opcji ,Do wiadomosci”!

Uzytkownicy powinni okresowo kasowac niepotrzebne maile.

Konta pocztowe stuzbowe sg odseparowane od poczty prywatne;j.

Mail stuzbowy jest przeznaczony wytacznie do wykonywania obowigzkéw stuzbowych.
Zaleca sie ograniczenie do niezbednego minimum wysytanie korespondencji stuzbowej
na prywatne skrzynki pocztowe pracownikdw lub innych oséb.

Uzytkownicy majg prawo korzystaé z poczty mailowej dla celéw prywatnych wytacznie
okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.

Zabrania sie uzytkownikom poczty elektronicznej konfigurowania swoich kont
pocztowych do automatycznego przekierowywania wiadomosci na adres zewnetrzny.
Korzystanie z maila dla celéw prywatnych nie moze wptywac na jakosc i ilos¢ Swiadczonej
przez Uizytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez niego
obowigzkéw stuzbowych.

Przy korzystaniu z maila, Uzytkownicy majg obowigzek przestrzega¢ prawa wiasnosci
przemystowej i prawa autorskiego.




19. Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o

charakterze obrailiwym, niemoralnym lub niestosownym wobec powszechnie
obowigzujacych zasad postepowania.

Uzytkownicy zobowigzani sg do skanowania plikow wprowadzanych z zewnetrznych
nosnikow programem antywirusowym, jesli system antywirusowy taka funkcje posiada.
Zakazane jest wytaczanie systemu antywirusowego podczas pracy systemu

W przypadku stwierdzenia zainfekowania systemu lub pojawienia sie komunikatéw ,np.;

Twoj system jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik
obowigzany jest poinformowaé niezwtocznie o tym fakcie administratora SI lub

SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia Pracodawcy/Zleceniodawcy w przypadku stwierdzenia lub podejrzenia

a. niewfasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw
b. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza

€. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie

a. zdarzenia losowe zewnetrzne (pozar obiektu / pomieszczenia, zalanie woda, utrata

b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatyka, uzytkownikéw, utrata / zagubienie danych)

¢. umysine incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, swiadome zniszczenie dokumentéw/danych, dziatanie wirusow i

8 OCHRONA ANTYWIRUSOWA
1.
2.
informatycznego przetwarzajacego dane osobowe.
3
bezposredniego przetozonego.
9
OSOBOWYCH
1.
naruszenia ochrony danych osobowych.
2. Do sytuacji wymagajacych powiadomienia, naleza:
i utrata danych osobowych
pomieszczen, szaf, biurek).
3. Do incydentéw wymagajacych powiadomienia, naleza:
zasilania, utrata tgcznosci)
innego szkodliwego oprogramowania).
4. Typowe przyktady incydentow wymagajgce reakcji:

a. Slady na drzwiach, oknach i szafach wskazujg na prébe wtamania

b. dokumentacja jest niszczona bez uzycia niszczarki

c. fizyczna obecnos¢ w budynku lub pomieszczeniach osob zachowujgcych sie
podejrzanie

d. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe

e. ustawienie monitorow pozwala na wglad osob postronnych w dane osobowe



f. wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz
organizacji bez upowaznienia Pracodawcy / Zleceniodawcy

g. udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej

h. telefoniczne préoby wytudzenia danych osobowych

i. kradziez, zagubienie komputeréw lub CD, twardych dyskow, pen-drive z danymi
osobowymi

j. maile zachecajace do ujawnienia identyfikatora i/lub hasta,

k. pojawienie sie wirusa komputerowego lub niestandardowe zachowanie
komputeréw

I. hasta do systemdw przyklejone s3 w poblizu komputera.

OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH

Kazda z oséb dopuszczona do przetwarzania danych osobowych jest zobowigzana do:
a. przetwarzania danych osobowych wytacznie w zakresie i celu przewidzianym w
powierzonych przez Pracodawce / Zleceniodawce zadaniach
b. zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwiazku z
wykonywaniem zadan powierzonych przez Pracodawce / Zleceniodawce
c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Pracodawce / Zleceniodawce
zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych
ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacja danych osobowych, nieuprawnionym
ujawnieniem danych osobowych, nieuprawnionym dostepem do danych osobowych
oraz przetwarzaniem.
Osoba dopuszczona do przetwarzania odbywa szkolenie z zasad ochrony danych
osobowych oraz musi by¢ zapoznana z trescig niniejszego Regulaminu.
Osoby zapoznane z trescig niniejszego Regulaminu ODO lub przeszkolone zobowigzane
s3 podpisaé¢ stosowne Oswiadczenie o poufnosci.
Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktérych tozsamosci nie moina zweryfikowac lub
osobom podszywajacym sie pod kogos innego.
Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktore nie
moga wykazac sie jasng podstawg prawna do dostepu do takich danych.
Zabrania sie ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp.
szczegotdow dotyczacych funkcjonowania uczelni i placéwek, dla ktérych jest ona
organem prowadzgcym, w tym informacji na temat sprzetu i oprogramowania, z jakiego
korzysta uczelnia i placowki przez nig prowadzone, oraz informacji kontaktowych
innych, niz ogélnodostepne w materiatach zewnetrznych.
Zabrania sie  wywieszania w miejscach ogdlnodostepnych (np. gablotach na
korytarzach) jakichkolwiek list lub innych dokumentéw zawierajgcych dane osobowe.
Wyijatkiem sa przypadki wynikajgce z przepiséw prawa okreslajacych jawnos¢ danego
procesu (np. zawierajace tylko imie i nazwisko listy z wynikami rekrutacji na studia, listy




studentow z podziatem na grupy ¢wiczeniowe, laboratoryjne itp., wyniki postepowan w
ramach zamowien publicznych, w ktérych zwyciezcami sg osoby fizyczne,).

8. Dopuszcza sie mozliwos¢ publikowania na stronach internetowych WSE lub w
jakiejkolwiek innej formie nastepujacych danych osobowych pracownikéw: imig,
nazwisko, stopien/tytut naukowy, stanowisko, stuzbowy numer telefonu, stuzbowy
adres e-mail. Zabrania sie publikowania na stronach internetowych WSE lub w
jakiejkolwiek innej formie innych danych pracownikéw (w tym prywatnych numeréw
telefonéw, prywatnych adresow e-mail, adreséw prywatnych stron WWW)

9. Publikacja wizerunku pracownika na stronie internetowej WSE jest dozwolona tylko po
uzyskaniu zgody pracownika udzielonej na pismie.

10. Zabronione jest publikowanie na stronach internetowych i w mediach
spotecznosciowych klubu dzieciecego, przedszkola i szkoty podstawowej danych
osobowych dzieci i rodzicow. Dopuszcza sie mozliwos¢ publikowania imienia i nazwiska
dziecka w zwigzku z jego udziatem w konkursach lub wydarzeniach, po wyrazeniu zgody
rodzica w formie pisemnej.

11. Publikacja wizerunku dziecka dopuszczalna jest jedynie po wyrazeniu zgody rodzica w
formie pisemnej.

11 POSTEPOWANIE DYSCYPLINARNE

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego
dokumentu potraktowane bedg jako cieikie naruszenie obowigzkéw pracowniczych
lub naruszenie zasad wspéfpracy.

2. Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Pracodawce / Zleceniodawce za naruszenie przepisow karnych zawartych w ogdlnym
Rozporzadzeniu o ochronie danych UE z dnia 27 kwietnia 2016 r.

REKTOR

dr Aleksander Prokotf;
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Zalqeznik Nr 10 R 150383717 NIP 542-17-21-65
do dokumentu Polityka Ochrony danych osobowych w Wyiszej Szkole Ekonomicznej w Bialymstoku

OSWIADCZENIE O POUFNOSCI

1) Zobowigzuje sie do zachowac w tajemnicy dane osobowe, z ktérymi zapoznatam/em sig
w trakcie wykonywania swoich obowigzkéw stuzbowych, zaréwno w czasie trwania
stosunku pracy/umowy zlecenia/wspétpracy jak i po jego zakoriczeniu.

2) Zobowiazuje sie chroni¢ dane osobowe przed dostepem do nich oséb do tego
nieupowaznionych, zabezpieczac je przed zniszczeniem i nielegalnym ujawnieniem.

3) Zostatam/em poinformowana/y o obowigzujacych w Wyzszej Szkole Ekonomicznej w
Biatymstoku procedurach przetwarzania danych osobowych ustanowionych w
dokumentach: Polityka bezpieczenstwa przetwarzania danych osobowych w Wyiszej
Szkole Ekonomicznej w Biatymstoku, zatacznik Nr 8 — Instrukcja zarzgdzania RODO oraz
zatacznik Nr 9 — Regulamin ochrony danych osobowych. Zobowigzuje sie do
przestrzegania wszelkich standardéw przetwarzania danych osobowych uregulowanych w
przedmiotowych dokumentach.

4) Zostatam/em poinformowana/y o wynikajgcych z obowigzujgcych przepiséw prawa
powszechnego obowigzkach natozonych na osobe upowazniong do przetwarzania danych
osobowych oraz administratoréw tych danych, t. j. z postanowieniami Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 9546/WE (ogdlne
rozporzadzenie o ochronie danych) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych ( Dz. U. 2018 poz. 1000).

5) Jestem $wiadoma/y sankcji grozacych za wszelkie naruszenia przyjetych standardéw
przetwarzania danych, w tym odpowiedzialnosci karnej okreslonej przepisami ustawy o
ochronie danych osobowych oraz odpowiedzialnosci dyscyplinarnej zwigzanej z ciezkim

naruszeniem podstawowych obowigzkéw pracowniczych.

BialyStok, dni@ ccccceececcccec et
Podpis Pracownika




Zatgcznik Nr 11

do dokumentu Polityka Ochrony danych osobowych w Wyzszej Szkole Ekonomicznej w Biatymstoku
kOnNo “.C 18 -
LOnET REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH

1 14SORAZ INCYDENTOW NARUSZEN BEZPIECZENSTWA DANYCH

Opis / llos¢ osob Skutki Data Data Osoba
okolicznosci | dotknieta naruszenia Dziatania | rozpoczecia | zakonczenia | odpowiedzialna
naruszenia | naruszeniem | . zaradcze wdrozenia wdrazania za wdrozenie

. . /incydentu o s ¢ o s
/incydentu | /incydentem dziatan dziatan dziatan






