Zarzadzenie Nr 10/2024

Rektora Wyzszej Szkoty Ekonomicznej w Biatymstoku

z dnia 27.03.2024 r.

w sprawie wprowadzenia
Regulaminu pracy zdalnej Wyzszej Szkoty Ekonomicznej w Bialymstoku

Na podstawie art. 672° § 4 ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy (t.j. Dz.
U. z 2023 r. poz. 1465), a takze na podstawie art. 23 ust. 12 pkt 2 ustawy z dnia 20
lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce (t.j. Dz. U. z 2023 r. poz. 742 z
pézn. zm.) w zwigzku z § 8 ust. 1i 2 pkt 3 Statutu Wyzszej Szkoty Ekonomicznej w

Biatymstoku, zarzgdzam, co nastepuje:

§1
1. Wprowadzam Regulamin pracy zdalnej Wyzszej Szkoty Ekonomicznej w
Biatymstoku, zwanym dalej Regulaminem, stanowiacy zatgcznik do niniejszego
zarzadzenia.
2. Regulamin wchodzi w zycie po uptywie 2 tygodni od dnia podania go do

wiadomosci pracownikow Wyzszej Szkoty Ekonomicznej w Biatymstoku.
§2

Zobowiazuje pracownikow do zapoznania sie z treScig Regulaminu oraz ztozenia

stosownego oswiadczenia na pismie.

§3

Z dniem wejscia w zycie Regulaminu, o ktérym mowa w § 1, traci moc zarzgdzenie nr
13/2019 Rektora Wyzszej Szkoty Ekonomicznej w Biatymstoku z dnia 16 wrzesnia
2019 roku w sprawie wprowadzenia zmian oraz ogtoszenia tekstu jednolitego

Regulaminu Pracy Wyzszej Szkoty Ekonomicznej w Biatymstoku.

§4

Zarzgdzenie wchodzi w zycie z dniem 27.03.2024 r.







Zatgcznik
do Zarzadzenia Nr 10/2024
Rektora Wyzszej Szkoty Ekonomicznej w Biatymstoku z dnia 27.03.2024 .

Regulamin Pracy Zdalnej

w Wyzszej Szkole Ekonomicznej w Biatymstoku

§1

Wprowadzenie

1. Niniejszy Regulamin okresla warunki i zasady wykonywania pracy zdalnej oraz
zwigzane z tym prawa i obowigzki pracownikéw $wiadczgcych prace na rzecz
pracodawcy.

2. llekro¢ w Regulaminie jest mowa o:

1) pracowniku — nalezy rozumie¢ zaréwno osoby zatrudnione w ramach stosunku
pracy, jak i wspotpracownikdéw, na state wykonujgcych zadania w ramach umow
cywilnoprawnych wymagajgce dostepu do zasobow sprzetowych i informacyjnych

2) pracodawcy — nalezy rozumie¢ Wyzszg Szkote Ekonomiczng w Biatymstoku,
reprezentowana przez Rektora, zatrudniajacg pracownika w ramach stosunku pracy,
jak i zlecajgcego ustugi.

3) pracy zdalnej — nalezy rozumiec prace wykonywang poza miejscem jej statego
wykonywania, kazdorazowo uzgodnionym z pracodawcg, w tym pod adresem

zamieszkania pracownika.

§2

Warunki dopuszczalnosci pracy zdalnej

1. Mozliwosci podjecia pracy zdalnej przez pracownika wraz z jej okreslonymi warunkami
i zasadami decyduje pracodawca.

2. Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy
okresla pracodawca lub w uzgodnieniu z pracodawca pracownik.

3. Praca zdalna moze by¢ wykonywana na polecenie pracodawcy w szczegolnosci w
okresie obowigzywania stanu nadzwyczajnego, stanu zagrozenia epidemicznego albo
stanu epidemii oraz w okresie 3 miesiecy po ich odwotaniu lub w okresie, w ktérym
zapewnienie przez pracodawce bezpiecznych i higienicznych warunkéw pracy w
dotychczasowym miejscu pracy pracownika nie jest czasowo mozliwe z powodu

dziatania sity wyzszej.
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. Wykonywanie pracy zdalnej jest dopuszczalne na podstawie porozumienia zawartego
z pracownikiem. Pracownik moze wystapi¢ do pracodawcy z wnioskiem o wyrazenie
zgody na $wiadczenie pracy zdalnej. Wzér wniosku stanowi Zatgcznik nr 1 do
Regulaminu.

. Podjecie pracy zdalnej przez pracownika wymaga od pracodawcy potwierdzenia
poprzez wydanie pisemnego polecenia za pomoca $rodkow komunikacji elektronicznej
lub polecenia ustnego z pozniejszym udokumentowaniem do celéw rozliczalnosci.
Wzér polecenia stanowi Zatgcznik nr 2 do Regulaminu.

. Dopuszczenie pracownika do wykonywania pracy zdalnej jest uzaleznione od ztozenia
przez pracownika oswiadczenia, zawierajgcego potwierdzenie, ze na stanowisku pracy
zdalnej w miejscu wskazanym przez pracownika i uzgodnionym z pracodawcg s3
zapewnione bezpieczne i higieniczne warunki tej pracy. Wzor oswiadczenia stanowi
Zatacznik nr 3 do Regulaminu.

. Praca zdalna moze by¢ wykonywana okazjonalnie, na wniosek pracownika ztozony w
postaci papierowej lub elektronicznej, w wymiarze nieprzekraczajacym 24 dni w roku

kalendarzowym.

§3

Obowiazki i prawa Pracownika

. Pracownik jest zobowigzany do:

1) Swiadczenia pracy zdalnej w miejscu uzgodnionym z pracodawcs.

2) zorganizowania stanowiska pracy zgodnie z wymaganiami bezpieczenstwa i
higieny pracy oraz bezpieczenstwa i ochrony informacji, w tym procedur ochrony
danych osobowych.

3) wykonywania pracy zdalnej zgodnie z trescig umowy faczacej go z pracodawcyg

oraz z zakresem obowigzkow.

2. Pracownik jest uprawniony do:

1) odmowy pracy zdalnej, jezeli nie posiada warunkow do wykonywania pracy zdalnej,
w szczegolnosci ze wzgledu na site wyzszg (np. brak pradu lub Internetu).
Informacja o braku warunkéw do wykonywania pracy zdalnej powinna by¢
przekazana w formie o$wiadczenia stanowigcego Zatacznik nr 3 do Regulaminu.

2) odmowy pracy zdalnej, jezeli pracodawca nie zapewnia warunkow technicznych i

organizacyjnych, do ktérych zapewnienia zobowigzat sie w warunkach organizacji

pracy zdalnej. /7
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§4

Obowiazki i prawa Pracodawcy

i

Pracodawca jest zobowigzany do:

1) przekazywania pracownikowi zadan do wykonania.

2) udzielania informacji merytorycznych oraz organizowania procesu pracy, w sposob
umozliwiajacy pracownikowi prace zdalna.

3) w przypadkach uzasadnionych, zapewnienia materiatdw i narzedzi pracy, w tym
urzadzen technicznych, niezbednych do wykonywania pracy zdalnej.

4) w przypadkach uzasadnionych, zapewnienia wsparcia w zakresie instalacji, serwisu,
konserwaciji narzedzi pracy, w tym urzadzen technicznych, eksploatacji mediow

niezbednych do wykonywania pracy zdalne;.

. Pracodawca jest uprawniony do:

1) biezgcej kontroli wykonywania pracy zdalnej oraz zadania od pracownika
przekazywania informaciji o jej wynikach, np. w formie raportu ewidencji zadan.

2) wyznaczania pracownikom sposobéw komunikacji oraz zgtaszania probleméw
technicznych w realizacji pracy zdalne;j.

3) przeprowadzania kontroli w zakresie bezpieczenstwa i higieny pracy lub kontroli
przestrzegania wymogow w zakresie bezpieczenstwa i ochrony informacji, w tym

procedur ochrony danych osobowych.

§5

Warunki bezpieczenstwa pracy zdalnej

1. Zasady bezpieczenstwa stosowane w miejscach $wiadczenia pracy zdalnej:

1) Pracujac w miejscu pracy zdalnej nalezy zapewni¢, aby osoby nieuprawnione nie
posiadaty wgladu/dostepu do tresci danych stuzbowych na nosnikach, komputerach,
laptopach i w dokumentacji papierowej.

2) W miejscach publicznych, jak kawiarnie, restauracje, galerie handlowe, kolej nalezy
zabezpieczac sie przed podstuchiwaniem rozméw stuzbowych i wgladem w
dokumentacje oraz no$niki z danymi stuzbowymi.

3) W miejscach publicznych nie nalezy pozostawia¢ bez nadzoru dokumentow,

no$nikow i sprzetu, np. nie pozostawiac¢ laptopa w samochodzie podczas zakupow.

2. Zabezpieczenie dostepu do internetu:

1) Jezeli pracodawca udostepnia pracownikowi modem Internetowy lub telefon
stuzbowy z dostepem do Internetu, ktéry moze petni¢ funkcje HotSpot, pracownik

powinien korzysta¢ w pierwszej kolejnosci z tych urzgdzen.



2) Korzystanie z Internetu poprzez dostep do domowego WIFI powinno wymagac
uwierzytelnienia, np. poprzez hasto.

3) Hasto fabryczne routera powinno by¢ zmienione i powinno sktadac sie z co najmniej
8 znakow, w tym z duzych i matych liter oraz cyfr i znakéw specjalnych.

4) Jesli to mozliwe, nalezy zmieni¢ fabryczng nazwe loginu.

5) Rekomenduje sie ustawienie dostepu do panelu administracyjnego routera
wytacznie z urzgdzen znajdujgcych sie w sieci domowe;.

6) Rekomenduje sie zmiane domysinego adresu routera (najczesciej 192.168.1.1.) na
inny.

7) Rekomenduije sie, aby pracodawca zapewnit wsparcie |IT w zakresie konfiguracji
sieci domowej, w tym jej zabezpieczenia na potrzeby pracy zdalnej.

3. Warunki pracy zdalne;j:

1) Pracodawca zapewnia pracownikowi wsparcie w ustanowieniu bezpiecznego
dostepu do infrastruktury IT organizacji poprzez np. uzycie zdalnego pulpitu / VPN /
innych aplikaciji.

2) Do pracy zdalnej pracownik powinien wykorzystywac tylko i wytgcznie stuzbowe
programy i systemy udostepnione mu przez pracodawce.

3) Pracodawca zastrzega mozliwo$¢ stosowania oprogramowania stuzacego do
monitorowania wykonywania pracy przez pracownika.

4. Warunki eksploatacji urzagdzen stuzgcych do wykonywania pracy zdalne;j

1) Zgodnie z ustaleniami z pracownikiem, pracodawca moze zapewni¢ pracownikowi
stuzbowe urzgdzenia, jak komputer stacjonarny, laptop, smartfon, tablet, inne.

2) Do realizacji pracy zdalnej dopuszczalne jest uzycie urzgdzen prywatnych
pracownika.

3) Urzgdzenia stuzbowe moga by¢ wydawane pracownikowi za potwierdzeniem
protokotu odbioru lub na zgodno$¢ z procedurag korzystania ze sprzetu
przenosnego.

4) Pracodawca zastrzega mozliwo$¢ inwentaryzacji urzgdzen prywatnych,
wykorzystywanych przez pracownika do pracy zdalnej i jezeli to niezbedne,
przeprowadzania ich przegladu, w tym zdalnego.

5) Gdzie wymagane, na urzadzeniach wigczone zostaty automatyczne aktualizacje.

6) Gdzie wymagane, zostata witaczona zapora systemowa (firewall).

7) Gdzie wymagane, zostat zainstalowany i dziata w tle program antywirusowy.

8) Logowanie do systemu operacyjnego urzadzen wymaga uwierzytelnienia, np

poprzez indywidualny login i hasto uzytkownika, kod PIN, token.



9) Aktywowany tryb automatycznego blokowania urzadzenia po dtuzszym braku
aktywnosci.

10)W przypadku, gdy urzadzenia zawierajg na nosnikach dane osobowe, powinny byc
przechowywane na zaszyfrowanym dysku/partycji.

11)W przypadku przesytaniu plikow zawierajacych dane osobowe lub dane operacyjne
organizacji, nalezy korzystac¢ z narzedzi/aplikacji zapewnionych przez pracodawce
lub za wyrazeniem zgody na uzycie aplikacji zewnetrznych (np. serwer sieciowy,
FTP, weTransfer, Google Drive, DropBox, inne), zabezpieczonych co najmniej
hastem. Rekomendowane jest zastosowanie w tych przypadkach mechanizmu
podwodjnego uwierzytelnienia.

12)W aplikacjach uzytych do pracy zdalnej w przegladarce internetowej nalezy
wytgczy¢ autouzupetnianie i zapamietywanie hasta

13)Gdzie wymagane, stosuje sie blokade portéw USB

14)Pracownik w ramach uzgodnien z pracodawca moze by¢ zobowigzany do
wykonywania kopii bezpieczenstwa, ktorg winien przechowywac na odrgbnym
no$niku danych, za ktérego zabezpieczenie odpowiada.

15)Jezeli urzadzenie daje takg mozliwo$é¢, praca jest wykonywana na kontach z
ograniczonymi uprawnieniami.

16)Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy zgtaszac
niezwtocznie stuzbom IT.

. Zasady korzystania z poczty elektronicznej:

1) Jezeli pracodawca dostarcza poczte stuzbowa, komunikacja powinna odbywac sie
Za jej pomoca.

2) PIliki zawierajgce dane osobowe (np. w formacie word, excel, pdf lub spakowane
np. w formacie zip, rar) przed wystaniem ich do odbiorcéw, powinny by¢
zabezpieczone hastem, ktore powinno by¢ przekazane odbiorcy telefonicznie, sms
lub inng droga komunikacji.

3) Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.

4) W przypadku zabezpieczenia plikow hastem, obowigzuje minimum (np. 12) znakow:
duze i mate litery i cyfry lub znaki specjalne.

5) Kazda wiadomo$¢ powinna by¢ wysytana z nalezyta staranno$cig, polegajgca w
szczegolnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

6) Nie otwiera¢ zatgcznikow poczty pochodzacej od egzotycznych, nietypowych,

podszywajacych sie pod rzeczywistych nadawcow.



7) Zakazane jest otwieranie hiper-linkow w podejrzanej poczcie, gdyz grozi to
zainfekowaniem komputera a nawet catej sieci.

8) Nie wolno wprowadzac loginéw i haset do formularzy zawartych w poczcie, gdyz
moga to by¢ proby wytudzenia danych dostepowych, tzw. phishingu.

9) Nalezy zgtaszac bezposredniemu przetozonemu lub administratorowi sieci
informatycznej przypadki podejrzanych maili, plikéw w mailach, préb wytudzen
haset dostepowych, kontaktow podejrzanych oséb o proby uzyskania
nieuprawnionego dostepu do danych.

10)W przypadku wysytania informacji do odbiorcow, z zastrzezeniem ich poufnosci lub
ich adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii
(UDWY/BCC), tzn. adresy nalezy wpisa¢ w w/w pole.

11)Jezeli stosowany jest protokdt POP3, urzadzenie z plikami poczty musi by¢
zaszyfrowane / zabezpieczone uwierzytelnieniem.

. Zasady postepowania z dokumentami w formie papierowej:

1) Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych,
pracownik zgtasza do pracodawcy prosbe o mozliwosc¢ ich skopiowania oraz
zabrania do domu na czas wykonywania pracy zdalnej. Zabronione jest zabieranie
poza siedzibe pracodawcy oryginatdow dokumentow.

2) Podczas przewozenia dokumentow do miejsca realizowania pracy zdalnej, nalezy
zachowac¢ szczegdlng ostroznosé, aby nie doszto do ich zagubienia lub kradziezy.
Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej np. w
teczkach, aktéwkach, plecakach.

3) Dokumentacja w miejscu wykonywania pracy zdalnej powinna by¢ zabezpieczona
przed dostepem nieupowaznionych oso6b tam przebywajacych, np. w szafie, biurku
zamykanym na klucz.

4) Zabrania sie poza miejscem wykonywania pracy zdalnej, pozostawiania
dokumentéw w miejscach dostepnych dla os6b nieupowaznionych.

5) Zabrania sie porzucania nie poddanych zniszczeniu dokumentow.

6) Po zakonczeniu pracy, dokumenty nalezy zwréci¢ pracodawcy lub zniszczy¢ je w
niszczarce.

. Postepowanie w przypadku naruszenia ochrony danych osobowych:

1) Kazdy pracownik zobowigzany jest do powiadomienia pracodawcy lub
bezposredniego przetozonego lub informatyka lub Inspektora Ochrony Danych w
przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych.

2) Do incydentow wymagajgcych powiadomienia, naleza:



3)

zdarzenia losowe zewnetrzne (utrata zasilania, utrata tgcznosci)

zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki uzytkownikow, utrata / zagubienie danych).

umysine incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, nieswiadome zniszczenie dokumentow/danych, dziatanie
wirusow i innego szkodliwego oprogramowania).

telefoniczne préby wytudzenia danych osobowych.

kradziez, zagubienie komputerow, CD, DVD, dyskoéw przenos$nych, pendrive z
danymi osobowymi.

maile zachecajace do ujawnienia identyfikatora oraz hasta.

W przypadku zgubienia lub kradziezy sprzetu, dokumentow lub innych nosnikoéw
informacji, nalezy niezwtocznie zgtosi¢ zdarzenie do pracodawcy, stuzbom IT, oraz

jesli jest powotany, Inspektorowi Ochrony Danych.

. Obowigzek zachowania poufno$ci i ochrony danych osobowych:

1)

2)

3)

4)

5)

6)

Pracownik jest zobowigzany do zachowania w tajemnicy danych osobowych, do
ktérych ma dostep.

Pracownik jest zobowigzany do niewykorzystywania danych osobowych w celach
niezgodnych z zakresem i celem powierzonych zadan.

Pracownik jest zobowigzany do zachowania w tajemnicy sposobéw zabezpieczenia
danych osobowych.

Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych
osobom nieupowaznionym lub osobom, ktérych tozsamosci nie mozna
zweryfikowaé lub osobom podejrzanym o fatszowanie tozsamosci.

Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktore
nie moga wykazac sie podstawag prawng do dostepu do takich danych.

Pracownik wykonujgcy prace zdalng jest zobowiazany do zabezpieczenia danych
osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratg,
modyfikacjg, nieuprawnionym ujawnieniem, nieuprawnionym dostepem do danych

osobowych oraz przetwarzaniem.



§6

Postanowienia koncowe

1. W przypadku podjecia pracy zdalnej, pracownika obowigzujg zasady pracy zdalnej
okreslone w niniejszym Regulaminie, co potwierdza poprzez podpisanie o$wiadczenia
stanowigcego Zatgcznik nr 4 do niniejszego regulaminu.

2. W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie majg
procedury pracodawcy oraz przepisy prawa powszechnie obowigzujacego.

3. Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie sie do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowiazkéw pracowniczych.
W przypadku osob realizujgcych zadania w oparciu 0 umowy cywilnoprawne,
postepowanie niezgodnie z niniejszym Regulaminem moze oznacza¢ wykonanie
zadania niezgodnie z przedmiotem umowy i z wymagana przez pracodawce
staranno$cia i zawodowym profesjonalizmem, a co za tym idzie moze skutkowac
rozwigzaniem umowy, a takze przewidzianymi w umowie karami umownymi.

4. Regulamin pracy zdalnej wchodzi w zycie po uptywie dwoch tygodni po podaniu do

wiadomosci pracownikow Wyzszej Szkoty Ekonomicznej w Biatymstoku.

Rektor Wyzszej Szkofy Ekonomicznej

w Biatymstoku

REKTOI

dr hab. Aleksander Prokgfiuk Arof. WSE




Zatgcznik nr 1 do Regulaminu

stanowisko

Whiosek

o umozliwienie pracy zdalnej

Zwracam sie z prosba o umozliwienie mi pracy zdalnej w dniach

Prosbe swojg
(8= 157 Lo [ 1T o 1 SO

Prace zdalng bede wykonywa¢ w miejscu zamieszkania lub w innym uzgodnionym z
pracodawca,
RS ——

(data i czytelny podpis pracownika)



Zatgcznik nr 2 do Regulaminu

Polecenie wykonania pracy zdalnej

Na mocy przepiséw dotyczgcych warunkoéw i zasad wykonywania pracy zdalnej zawartych
w Dziale drugim, rozdziat lic Kodeksu Pracy (Dz. U. z 2022 r. poz. 1510, 1700, 2140, z
2023 r. poz. 240.)

wdniach od ... O oo, roku /do

odwotania,*
Kieriiie: PanialPana® sum e s momses o sevs (o suiss s v shis ysuoss vsiimsmssses sommay

zatrudnional/zatiudnionego® Na STANOWISKU .vvimammmmimsvim svnmvmussss massssmemsmn s
do wykonywania pracy zdalnej w miejscu zamieszkania lub w innym uzgodnionym z

pracodawca

oraz upowazniam do przetwarzania danych kategorii 0sob zgodnie z zakresem

obowigzkow.

*niepotrzebne skresli¢

(pieczatka i podpis pracodawcy)



Zatgcznik nr 3 do Regulaminu

stanowisko

Oswiadczenie

Oswiadczam, ze posiadam/nie posiadam * mozliwosci wykonywania pracy zdalnej w
miejscu zamieszkania lub w innym miejscu uzgodnionym z pracodawca, ze wzgledu na

konieczno$¢ zapewnienia przeze mnie bezpiecznych i higienicznych warunkéw tej pracy.

* niepotrzebne skresli¢

(data i czytelny podpis pracownika)
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Zatacznik nr 4 do Regulaminu

Oswiadczenie

pracownika o zapoznaniu z trescig Regulaminu

(imie i nazwisko pracownika)

Os$wiadczam, ze wdniu ..., zapoznatem/am sie z zapisami

Regulaminu Pracy Zdalnej i zobowigzuje sie do jego stosowania.

(data i czytelny podpis pracownika)
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