Wvyzsza Szkola Ekonomiczna

w Bialymstoku

; Zarzadzenie nr 5/2023
Rektora Wyiszej Szkoty Ekonomicznej w Biatymstoku
z dnia 31 marca 2023 r.

w sprawie wprowadzenia
Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych
przetwarzanych w Wyzszej Szkole Ekonomicznej w Biatymstoku oraz
Procedury realizacji praw wynikajqgcych z ogdlnego rozporzqdzenia o ochronie danych RODO
w Wyizszej Szkole Ekonomicznej w Biafymstoku

Na podstawie art. 23 ust. 1 i 2 pkt 2 ustawy z 20 lipca 2018 r. — Prawo o szkolnictwie
wyzszym i nauce (tj. Dz. U. z 2022 r., poz. 574) w zwigzku z § 8 ust. 1i 2 pkt 3 Statutu Wyzszej
Szkoty Ekonomicznej w Biatymstoku oraz art. 24 ust. 1 i 2 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z péin. zm.) oraz ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych, (tj. Dz. U. z 2019 r., poz. 11781), zarzadzam, co
nastepuje:

§1

1. Wprowadza sie¢ w zakresie ochrony danych nastepujace dokumenty:
1) Instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych
przetwarzanych w Wyiszej Szkole Ekonomicznej w Biatymstoku
2) Procedure realizacji praw wynikajacych z ogélnego rozporzadzenia o ochronie
danych RODO w Wyiszej Szkole Ekonomicznej w Biatymstoku
2. Wskazane w ust. 1 dokumenty sg zgodne z Polityka ochrony danych osobowych w
Wyzszej Szkole Ekonomicznej w Biatymstoku.

§2

Dokumenty, o ktérym mowa w § 1 majg zastosowanie na wszystkich stanowiskach pracy i
innych miejscach, w ktérych przetwarzane sa dane osobowe w Wyzszej Szkole Ekonomicznej
w Biatymstoku i jej jednostkach organizacyjnych.

§3

Zobowigzuje sie kierownikdéw jednostek organizacyjnych do zapoznania pracownikéw
zatrudnionych w danej jednostce przy przetwarzaniu danych osobowych oraz pracujgcych
systemach informatycznych z trescig dokumentdw, o ktérych mowa § 1.

§4

Zarzgdzenie wchodzi w zycie z dniem 01.04.2023 r.
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Instrukcja postepowania w sytuacji naruszenia ochrony
danych osobowych przetwarzanych w Wyiszej Szkole Ekonomicznej w Biatymstoku

Spis tresci:

1. Cel wydania instrukcji i jej zakres przedmiotowy.

2. Rodzaje incydentéw swiadczacych o mozliwosci naruszenia bezpieczenstwa danych.
3. Postepowanie w przypadku podejrzenia naruszenia danych osobowych.

4. Ograniczanie skutkdw naruszen.

5. Odtwarzanie systemu.

6. Zgtaszanie naruszenia ochrony danych do UODO.

7. Zawiadamianie os6b o naruszeniu ochrony ich danych osobowych.

Rozdziat 1
Cel wydania instrukgcji i jej zakres przedmiotowy

§1
Instrukcja okresla zasady postepowania wszystkich 0s6b upowaznionych do przetwarzania danych

osobowych zatrudnionych przy przetwarzaniu danych osobowych przez Administratora Danych
Osobowych, dalej ,,ADQ”, tj. Wyzsza Szkote Ekonomiczng w Biatymstoku, zwang dalej ,WSE” w
przypadku naruszenia ich bezpieczeristwa.

Naruszeniem zabezpieczenia danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych osobowych, udostepnienia lub umozliwienia dostgepu do nich osobom
nieupowaznionym, zabrania danych przez osobe nieupowazniong, uszkodzenia lub usunigcia, a w
szczegOInosci:

1) nieautoryzowany dostep do danych;

2) nieautoryzowane modyfikacje lub zniszczenie danych;

3) udostepnienie danych nieautoryzowanym podmiotom;

4) nielegalne ujawnienie danych.

Postanowienia instrukcji maja zastosowanie do wewnetrznych komdrek organizacyjnych i
dydaktycznych WSE, a takze do samodzielnych stanowisk w WSE.

Wobec osoby, ktéra w przypadku naruszenia danych osobowych nie podjeta dziatania okreslonego w
niniejszej instrukcji, a w szczegdInosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami wszczyna sie postepowanie dyscyplinarne lub porzadkowe. Przypadki nieuzasadnionego
zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu mogg by¢ potraktowane jako cigzkie
naruszenie obowigzkéw pracowniczych. Kara dyscyplinarna, wobec osoby uchylajgcej sie od
powiadomienia o naruszeniu danych osobowych nie wyklucza odpowiedzialnosci karnej tej osoby
zgodnie z aktualnie obowigzujacym przepisami oraz mozliwosci wniesienia wobec niej sprawy z
powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

Rozdziat 2
Rodzaje incydentow swiadczacych o mozliwosci naruszenia bezpieczeristwa danych

§2
1. Naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczeristwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,



nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych.
2. Wyrdznia sie nastepujace rodzaje naruszen:
1) ,naruszenie poufnosci”, ktére polega na ujawnieniu lub udostepnieniu danych osobie
nieuprawnionej;
2) ,naruszenie integralnosci”, ktére sprowadza sie do zmiany tresci danych osobowych, czyli ich
modyfikowania, w sposdb nieautoryzowany;
3) "naruszenie dostepnosci”, ktére wigze sie z trwatg utrata dostepu do danych lub ich
zniszczeniem.
3. 0 mozliwosci wystgpienia naruszenia bezpieczenstwa danych osobowych moga $wiadczyc:
1) nadmierne w stosunku do wykonywanych zadan (zakresu upowaznienia), uprawnienia
uzytkownika do zasohéw danych;
2) niestabilna praca systemu teleinformatycznego;
3) korzystanie z zasobéw danych poza miejscem przetwarzania/godzinami pracy (bez zgody
przetozonego);
4) nowe ,podejrzane” (nieznane) konta uzytkownikéw w systemie;
5) wysoka aktywnos¢ kont, ktére diugo pozostawaty niewykorzystane;
6) zanotowanie w krétkim czasie duzej liczby nieudanych préb logowania;
7) anomalie w pracy systemu lub programu ($wiadczgce np. o obecnosci wirusa
komputerowego);
8) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach, w
ktérych nastepuje przetwarzanie danych osobowych (uszkodzone zamki, okna, drzwi, itp.).
4. Prawdopodobne incydenty naruszenia bezpieczefistwa danych zostaty okreslone w wykazie
naruszen, stanowigcym zatgcznik 1 do instrukcji.

Rozdziat 3
Postepowanie w przypadku podejrzenia naruszenia bezpieczenstwa danych

§3

1. Kazdy pracownik/osoba upowazniona, ktéry stwierdzi lub podejrzewa fakt naruszenia danych
osobowych, jest zobowigzany niezwiocznie zgtosi¢ to swojemu bezpoéredniemu przetozonemu —
wzdr zgtoszenia stanowi zatacznik nr 2. Przetozony zgtasza fakt Inspektorowi Ochrony Danych,
zwanemu dalej ,,10D”.

2. Sytuacje, ktére wymagajg zgtoszenia to:

1) fizyczna obecnosé¢ w budynkach WSE oséb zachowujgcych sie podejrzanie;

2) $lady na drzwiach, oknach i szafach wskazuja na probe wtamania;

3) niszczenie dokumentéw bez uzycia niszczarki;

4) otwarte drzwi do pomieszczen, szaf, w ktérych przechowywane sg dane osobowe w formie
papierowej oraz na nosnikach elektronicznych;

5) niewylogowanie sie przed opuszczeniem stanowiska pracy;

6) pozostawienie danych w drukarce, na ksero;

7) niezamkniecie pomieszczenia z komputerem;

8) niewykonanie w okreslonym terminie kopii zapasowych;

9) prace z danymi osobowymi w celach prywatnych;

10) ustawienie monitoréw pozwala na wglad os6b postronnych w dane osobowe;



11) wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz placowki
bez upowaznienia;

12) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej lub ustnej;

13) stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

14) telefoniczne proby wytudzenia danych osobowych;

15) kradziez komputerdow lub twardych dyskow z danymi osobowymi;

16) utrata kontroli nad kopig danych osobowych;

17) maile zachecajace do ujawnienia identyfikatora i/lub hasta;

18) pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputerow;

19) istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki";

20) pozostawianie niezabezpieczonych haset w poblizu komputera.

§4

Kazdy pracownik/osoba upowazniona, ktéry stwierdzi fakt naruszenia danych osobowych ma
obowigzek podjac¢ czynnosci niezbedne do powstrzymania skutkdw naruszenia ochrony oraz
zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn oraz skutkdw naruszenia.

§5

W przypadku stwierdzenia naruszenia bezpieczeristwa danych nalezy zaniecha¢ wszelkich dziatan
mogacych utrudnié analize wystgpienia naruszenia i udokumentowanie zdarzenia oraz nie opuszczac
bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora Sieci Informatycznej,
zwanym dalej ,,ASI” lub innej osoby upowaznionej przez ADO.

§6

ADO lub upowazniona przez niego osoba dokonuje wstepnej identyfikacji zaistniatego zdarzenia i na
podstawie dostepnych informacji oraz analizy okolicznosci kwalifikuje zdarzenie (lub serie zdarzen)
jako:

1) zdarzenie niemajace cech naruszenia bezpieczeristwa, np. zaplanowana przerwa techniczna;

2) btad w dziataniu elementu systemu teleinformatycznego, infrastruktury teleinformatycznej
lub infrastruktury biurowej;

3) awaria techniczna czasowo blokujgca dostepnos¢ informacji;

4) zdarzenie niskiej kategorii — zwigzane z naruszeniem bezpieczenstwa ochrony danych, a
szczegolnie jej integralnosci i poufnosci, nie generujgce kar finansowych, jednak powodujgcy
posrednio lub bezposrednio utrudnienia w realizacji jakiegokolwiek procesu przetwarzania;

5) zdarzenie $redniej kategorii — zwigzane z naruszeniem bezpieczenstwa ochrony danych
skutkujgce posrednio lub bezposrednio zatrzymaniem realizacji jakiegokolwiek procesu
ustawowego i/lub stratami finansowymi oraz mozliwoscig konsekwencji prawnych i/lub utraty
wizerunku;

6) zdarzenie wysokiej kategorii — zwigzane z naruszeniem bezpieczenstwa ochrony danych,
ktérego skutkiem jest destrukcja (zniszczenie, utrata) kluczowych zasobéw i przerwanie
funkcjonowania proceséw funkcjonowania placowki.

§7

Przy analizie naruszen, o ktérych mowa w § 4 nalezy wzig¢ pod uwage:



1) charakter zdarzenia i jego znaczenie zwigzane z naruszeniem bezpieczenstwa ochrony danych
osobowych;

2) miejsce wystgpienia zdarzenia - identyfikacja punktu, w ktérym nastapito zdarzenie (lokalizacja
pomieszczenia, serwer, stacja robocza itp.);

3) zakres zasobdw dotknietych naruszeniem;

4) identyfikacje zasobow potrzebnych przy dalszych dziataniach w ramach postepowania ze
zdarzeniem zwigzanym z naruszeniem bezpieczenstwa ochrony danych;

5) motzliwosci rozszerzania sie naruszenia i sposoby jego ograniczania;

6) rodzaj ujawnionej informacji (jesli ma zastosowanie - np. dane osobowe);

7) szacunkowy czas, po ktorym skutki naruszenia zostang zlikwidowane, jezeli nie ma mozliwosci
natychmiastowego usunigcia stanu naruszenia bezpieczeristwa ochrony danych;

8) skutki organizacyjne i prawne (wstepny szacunek).

§8

W przypadku, gdy zasieg i szacunkowy czas trwania powoduje zakwalifikowanie naruszenia do
wysokiej kategorii, ADO powiadamia niezwlocznie Prezesa Urzedu Ochrony Danych Osobowych
(PUODO), a nastepnie przeprowadza dochodzenie wyjasniajace.

§9

W przypadku, gdy rodzaj i zasieg incydentu, zidentyfikowany na ktérymkolwiek z etapéw
postepowania, uzasadnia potrzebe powiadomienia organdw $cigania, to decyzje o sposobie i
terminie powiadomienia podejmuje ADO.

§10

ADO o kazdym incydencie naruszenia bezpieczenstwa danych osobowych informuje 0D oraz
sporzgdza raport, zgodnie ze wzorem raportu, ktory stanowi zatgcznik nr 3 do instrukcji.

§11

1. 10D podejmuje nastepujgce kroki:

1) zapoznaje sie z zaistniatg sytuacjg i wybiera sposdb dalszego postepowania uwzgledniajgc
zagrozenie w prawidtowosci i cigglosci pracy;

2) odbiera doktadng relacje z zaistniatego naruszenia bezpieczeristwa danych od osobhy
powiadamiajgcej, jak réwniez od kazdej innej osoby, ktdra moze posiadac informacje w zwigzku
z zaistniatym naruszeniem;

3) nawigzuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).

2. 10D zasiega potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takie ustosunkowuje
sie do kwestii ewentualnego odtworzenia danych z zabezpieczer oraz terminu wznowienia
przetwarzania danych osobowych) - zatgcznik nr 4 - Rejestr incydentéw i dziatan korygujacych i
zapobiegawczych.

Rozdziat 4
Ograniczanie skutkow naruszen

§12

1. Dokumentacja naruszenia podlega rygorom ochrony przez tworzenie autoryzowanych kopii tych
elementow, ktére majg zastosowanie przy postepowaniu z naruszeniem, w tym: rejestry



urzadzen, systemdw operacyjnych i aplikacji, kopie zapasowe, pliki konfiguracyjne i systemowe,
bezpieczne przechowywanie tych kopii, przyjecia dokumentacji oraz jej wszystkich czesci.

10D przeprowadza biezgce dziatania zmierzajgce do ograniczenia skutkéw naruszenia i
zidentyfikowania jego Zrédta. W tym celu moze spowodowac zablokowanie czesci systemu lub
dostepnych ustug.

W przypadku, gdy dziatania opisane w ust. 2 obejmujg wytaczenie lub ograniczenie
funkcjonowania zasobdw niezbednych do realizowania celéw ustawowych badz statutowych
WSE, 10D przedstawia decyzje do akceptacji ADO.

Rozdziat 5
Odtwarzanie systemu

§13

Osoba upowazniona przez ADO przystepuje do odtworzenia systemu po zidentyfikowaniu i
usunieciu lub zablokowaniu zrédta naruszenia.

Odtwarzanie systemu odnosi sie do punktu odtworzenia, co do ktdrego ASI ma uzasadniong
pewnosd, ze nie zawiera zrodta naruszenia.

Zasoby w postaci oprogramowania oraz danych sg odtwarzane z oryginalnych zrodet dystrybucji
oprogramowania oraz kopii zapasowych.

ADO, po zasiegnigciu opinii |OD, moze podjg¢ decyzje o podjeciu przetwarzania danych mimo
braku pewnosci usuniecia Zrodta naruszenia, jesli szacowane negatywne skutki braku
przetwarzania przewyiszajg potencjalne ryzyko podjecia dziatania.

Rozdziat 6
Zgtaszanie naruszenia ochrony danych do UODO

§14

W przypadku naruszenia ochrony danych osobowych, ADO bez zbednej zwtoki —w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je
Urzedowi Ochrony Danych Osobowych, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgtoszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dotfgcza sie wyjasnienie przyczyn opoznienia.
Zgtoszenie, o ktdrym mowa w ust. 1, musi zawierac co najmnie;j:

1) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe oséb, ktérych dane dotycza, oraz kategorie i
przyblizong liczbe wpisow danych osobowych, ktérych dotyczy naruszenie;

2) zawierac imie i nazwisko oraz zawierac imie i nazwisko oraz dane kontaktowe 10D lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji;

3) opisywacé mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywac srodki zastosowane lub proponowane przez ADO w celu zapobiegania naruszeniu
ochrony danych osohowych, w tym w stosownych przypadkach - srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.

Jezeli—iw zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie, mozna je
udziela¢ sukcesywnie bez zbednej zwtoki.

ADO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.



Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania
niniejszego artykutu.
Zgtoszenia mozna dokonaé za pomoca formularza dostgpnego na stronie www.uodo.gov.pl na 4
sposoby:
1) elektronicznie poprzez wypetnienie dedykowanego formularza dostgpnego bezpoérednio na
platformie www.biznes.gov.pl;
2) elektronicznie poprzez wystanie wypetnionego formularza na elektroniczng skrzynke
podawcza ePUAP: UODO/SkrytkaESP
3) elektronicznie poprzez wystanie wypetnionego formularza za pomoca pisma ogdlnego
dostepnego na platformie www.biznes.gov.pl;
4) tradycyjna poczta, wysytajac wypetniony formularz na adres Urzedu.

Rozdziat 7
Zawiadamianie oséb o naruszeniu ochrony ich danych osobowych

§15

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw
lub wolnoéci 0séb fizycznych, ADO bez zbednej zwtoki zawiadamia osobe, ktérej dane dotyczg, o
takim naruszeniu.

2. Zawiadomienie, o ktérym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem opisuje
charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i srodki,
o ktérych mowa w art. 33 ust. 3 lit. b), ¢) i d) RODO.

3. Nie dokonuje sie zawiadomienia 0s6b w nastepujgcych przypadkach, gdy:

1) ADO wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegélnosci srodki takie jak
szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;

2) ADO zastosowat nastepnie $rodki eliminujace prawdopodobieristwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktorej dane dotyczg, o ktorym mowa w ust. 1;

3) wymagatoby ono niewspétmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny érodek, za pomocg ktérego osoby, ktérych dane
dotyczg, zostajg poinformowane w réwnie skuteczny sposob.

Zatgczniki:

1) Tabela naruszen bezpieczenistwa danych osobowych — zatgcznik 1.

2) Wzér zgfoszenia incydentu przez pracownika — zatgcznik 2.

3) Raport z naruszenia bezpieczeristwa danych — zatgcznik 3a i 3b.

Inspektor Ochrony Danych Osobowych Administrator Danych Osobowych



Zatacznik nr 1.

Tabela naruszen bezpieczeristwa danych osobowych

Symbol Formy naruszen Sposoby postepowania
P Formy naruszenia bezpieczenistwa danych przez pracownika
Natychmiast przerwac rozmowe lub inng
Ujawnianie sposobu dziatania aplikacji czynno$c prowadzgcg do ujawnienia
P/1 i systemu jej zabezpieczen osobom informacji. Sporzadzi¢ raport z opisem, jaka
niepowotanym informacja zostata ujawniona, powiadomic
10DO.
Natychmiast przerwac rozmowe lub inng
Ujawnianie informacji o sprzecie czynnos$¢ prowadzacg do ujawnienia
P/2 i pozostate] infrastrukturze informatycznej, informacji. Sporzadzi¢ raport z opisem, jaka
stosowanych zabezpieczeniach informacja zostata ujawniona, powiadomic
10DO0.
Optiszczanie StaI'IOWISk.a pr?cy l"pozostaWIeme Niezwtocznie zakonczy¢ dziatanie aplikacji.
aktywnej aplikacji g
mil Sporzadzic raport.
P/3 umozliwiajgcej dostep do bazy danych
osobowych
. 3 E RS Wezwac b ie korzystajac
Dopuszczenie do korzystania z aplikacji ; a<_:‘osobe ezpra\.vm m( 1A
e g z aplikacji do opuszczenia stanowiska przy
umozliwiajgcej dostep do bazy danych ; ; i
P/4 ! i . komputerze. Pouczy¢ osobe, ktéra dopuscita
osobowych przez inne osoby niz osoba, ktdra P s ;
ke do takiej sytuacji o naruszaniu porzadku
zostata upowazniona. 7!
pracy. Sporzadzic¢ raport.
. POZOSFaWIeme w;aklmkolw[ek s Natychmiast zabezpieczyc notatke z hastami
niezabezpieczonym, a w szczegolnosci ; 0 S E L d
i misiscirwidnicnve apisaness asla w sposdb uniemozliwiajgcy odczytanie.
P/5 J Y, zap g Niezwtocznie powiadomic¢ I0DO. W trybie
dostepu do bazy danych osobowych : s s s
il natychmiastowym dokonac zmiany hasta.
i sieci. o
Sporzadzic raport.
Dopuszczenie do uzytkowania sprzetu Wezwac osobe nieuprawniong do
komputerowego i oprogramowania opuszczenia stanowiska. Ustalic jakie
P/6 umozliwiajgcego dostep do bazy danych czynnoéci zostaly przez osoby

osobowych przez osoby nie bedace
pracownikami, w szczegdlnosci w pracy
zdalnej.

nieuprawnione wykonane. Przerwac
dziatajgce programy. Niezwlocznie
powiadomic 10DO. Sporzadzi¢ raport.




Samodzielne instalowanie jakiegokolwiek

Pouczy¢ osobe popetniajgcg wymieniong

P/7 I czynnosc, aby jej zaniechata. Wezwac stuzby
oprogramowania. . i .
informatyczne w celu odinstalowania
programow. Sporzadzi¢ raport.
Modyfikowanie parametrow systemu Wezwa’c' OSOb? [.aope-"miajqca WYWIIEI’IIOI’IQ’
p/8 i aplikacii czynnosg, aby jej zaniechata. Zainstalowac
P Ji zmodyfikowane programy pliku Zrédtowego.
Sporzadzi¢ raport.
Y P ¢ osobe po iaj mienion
Odczytywanie dyskietek i innych nosnikow T Q P pe{nlaJQ(?q wy_ le. Sik
JPN . czynnosc¢ o stosowaniu polityki
przed sprawdzeniem ich programem ; " :
P/9 ) bezpieczeristwa. Wykona¢ kontrole
antywirusowym. ; g
programem antywirusowym. Sporzgdzic
raport.
P/10 Pozostawienie dokumentéw w otwartych Zabezpieczy¢ dokumenty. Sporzadzic¢ raport.
pomieszczeniach bez nadzoru
: ) Powiadomi¢ przetozonych. Spowodowac
Przechowywanie dokumentéw L ; ; =
P/11 i . v poprawienie zabezpieczen. Sporzadzi¢
zabezpieczonych w niedostatecznym stopniu raport
przed dostepem osob niepowotanych ’
. g ] Zabezpieczy¢ niewtasciwie zniszczone
Wyrzucanie dokumentéw w stopniu ; i :
: ! g el : " dokumenty. Powiadomi¢ przetozonych.
P/12 zniszczenia umozliwiajgcym ich odczytanie, z iy,
A ; 5 P Sporzadzi¢ raport.
pominieciem niszczenia niszczarka.
Dopuszczanie do kopiowania dokumentéw i Odzyskac i zabezpieczy¢ wykonang kopie.
P/13 utraty kontroli nad kopig, w tym Powiadomi¢ przetozonych. Sporzadzi¢
umozliwienie uzyskania kopii z ksero. raport.
Dopuszczanie, aby osoby postronne Wezwac nieuprawniong osobe odczytujgca
odczytywaty zawartos$¢ ekranu monitora, na dane do zaprzestania czynnosci, wytaczy¢
P/14 ) B . ; S ¥
ktorym wyswietlane sg dane osobowe. monitor. W przypadku ujawnienia waznych
danych sporzadzic raport.
Sporzadzanie kopii danych na nosnikach Spowodowac zaprzestanie kopiowania.
P/15 danych bez uzasadnienia oraz braku Odzyskac i zabezpieczy¢ wykonang kopie.
obowigzku takiego kopiowania. Powiadomi¢ I0DO. Sporzadzi¢ raport
P/16 Opuszczanie i pozostawianie bez dozoru Zabezpieczy¢ (zamkngc¢) pomieszczenie.

niezamknietego pomieszczenia, w ktérym
zlokalizowany jest sprzet komputerowy

Powiadomi¢ przetozonych. Sporzadzi¢




uzywany do przetwarzania danych
osobowych, co stwarza ryzyko dokonania na
sprzecie lub oprogramowaniu modyfikacji
zagrazajgcych bezpieczenistwu danych
osobowych

raport.

Whpuszczanie do pomieszczen osob

Wezwac osoby bezprawnie przebywajgce w
pomieszczeniach do ich opuszczenia,

P/17 nieznanych i d(:pusiczanletdo ich kontaktu ze prébowaé ustalié ich tozsamoéc. Powiadomic
e i przetozonych i IODO. Sporzadzic¢ raport.
. DOpUMCENIE, a.by osoby sprza S*.UZb Wezwac asoby dokonujgce zakazanych
informatycznych i telekomunikacyjnych 34, 3 ; =
i : e = czynnosc do ich zaprzestania. Postarac sig
podfaczaty jakikolwiek urzadzenia do sieci g : s ; iR
P/18 . ustali¢ ich tozsamosc. Powiadomic stuzby
kompliterowey, denantowaly elementy informatyczne i IOD. Sporzadzic¢ raport
obudéw gniazd i przewodéw kablowych lub y 9P ’
dokonywaty jakichkolwiek zmian.
Wynoszenie dokumentacji papierowej lub ”
il o - )P p“? OW?J - Powiadomi¢ przetozonych i IOD. Sporzadzic¢
P/19 dokumentacji w formie elektronicznej poza b
teren WSE bez zgody rektora. pOEL
Lagowanle SIQ do systemow W okre5|e. Powiadomic przetozonych i IOD. Sporzadzic¢
p/20 choroby w miejscu przebywania w czasie gl
trwania L4 bez upowaznienia rektora lub ROE:
przetozonego.
p/21 Nieterminowe dokonywanie zmiany haset Powiadomié¢ przetozonych i 10D. Sporzadzi¢
I longindw. raport.
p/22 Nieskiual . sl h Powiadomi¢ przetozonych ni IOD.
ieaktualizowanie programéw uzytkowych. Sporzadzié raport.
p/23 Nieaktualizowanie programow Powiadomi¢ przetozonych i IOD. Sporzadzi¢
antywirusowych. raport.
Otwi y— T ) N
wieranie zakeznikow niewiadermego Powiadomic przetozonych i IOD. Sporzadzic
P/24 nadawcy.
raport.
N Zjawiska $wiadczace o mozliwosci naruszenia bezpieczeristwa danych
N/1 Powiadomi¢ niezwlocznie 10D oraz stuzby

informatyczne. Nie uzywac sprzetu ani




Slady manipulacji przy uktadach sieci
komputerowej lub komputerach

oprogramowania do czasu wyjasnienia
sytuacji. Sporzadzic raport.

Obecnos¢ nowych kabli o nieznanym

Powiadomic I0D. Nie uzywac sprzetu ani

N/2 ; oprogramowania do czasu wyjasnienia
przeznaczeniu. 2 o
sytuacji. Sporzadzic raport.
Zmiany w wygladzie lub zachowaniu Powiadomi¢ niezwtocznie stuzby
N/3 aplikacji stuzacej do przetwarzania danych informatyczne. Nie uzywac sprzetu ani
osobowych. oprogramowania do czasu wyjasnienia
sytuacji. Sporzadzic raport.
Nie dajace sie wyjasni¢, zmiany zawartosci Powiadomi¢ 10D. Nie uzywac sprzetu ani
N/4 bazy danych. oprogramowania do czasu wyjasnienia
sytuacji. Sporzadzi¢ raport.
Obecnos¢ nowych programow w komputerze Gbecriosc n.owych ;_)rogramow.w y
. : : o komputerze lub inne zmiany w konfiguracji
lub inne zmiany w konfiguracji : ; i ;
N/5 3 Oprogramowania Powiadomic 10D. Nie
Oprogramowania. : . . :
uzywac sprzetu ani oprogramowania do
czasu wyjasnienia sytuacji. Sporzadzic¢ raport.
Slady wtamania do pomieszczen, w ktérych Postepowac zgodnie z wiasciwymi
N/6 przetwarzane sg dane osobowe. przepisami. Powiadomi¢ niezwtocznie 10D.
Sporzadzic raport.
Z Ingerencja zewnetrzna
Préba uzyskania hasta uprawniajgcego do Powiadomic 10D. Sporzadzié raport.
Z/1 dostepu do danych osobowych w ramach
pomocy technicznej
Z/2 Zablokowanie dostepu Powiadomi¢ I0D. Sporzadzic raport.
Z/3 Wirusy, konie trojanskie Powiadomi¢ |0D. Sporzadzi¢ raport.
2/4 Telefoniczne proby wytudzenia haset Powiadomic I0D. Sporzadzi¢ raport.

dostepu lub danych osobowych
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Zatgcznik nr 2

Biafystok, dn. .....cceevivicennnnnn

Zgltoszenie incydentu naruszenia bezpieczenstwa danych przez pracownika

1. Dane zgtaszajacego:

Imie i nazwisko

Stanowisko

Jednostka
organizacyjna/dydaktyczna/
samodzielne stanowisko

Telefon kontaktowy

E-mail

2. Wskazanie, w ktérym miejscu wystapito naruszenie:

Sieci

System teleinformatyczny

Dokumentacja papierowa, zbér
danych

3. Data i godzina stwierdzenia naruszenia: .......ccccceerriiiiinnennnns siisseis T T PP T

4. Charakterystyka naruszenia:

Opisaé szczegétowo na czym polegato naruszenie ochrony danych osobowych, w tym:
- opis zdarzenia ze wskazaniem np. faktu zniszczenia, utraty, nieuprawnionej modyfikacji
danych, ujawnienia danych, nieuprawnionego dostepu do danych wraz z okolicznosciami tego
zdarzenia:

...............................................................................................................................................................
...............................................................................................................................................................

...............................................................................................................................................................

Na czym polegato naruszenie?

o Zgubienie, kradziez nosnika/urzadzenia

o Dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub pozostawiona
w niezabezpieczonej lokalizacji

o Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed
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zwrdceniem jej do nadawcy

o Nieuprawnione uzyskanie dostepu do informacji/systemu

o Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen

o Ziosliwe oprogramowanie ingerujace w poufnosé, integralnosc i dostepnosé danych

O Uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji
elektronicznej, takiej jak e-mail czy komunikator internetowy

o Nieprawidtowe usuniecie/zniszczenie danych osobowych z nosnika/urzadzenia elektronicznego
przed jego zbyciem przez administratora

o Niezamierzona publikacja

o Dane osobowe wystane do niewfasciwego odbiorcy

o Ujawnienie danych niewtfasciwej osoby

o Ustne ujawnienie danych osobowych

O Inne

Przyczyna naruszenia:

0 Wewnetrzne dziatanie niezamierzone
o0 Wewnetrzne dziatanie zamierzone

O Zewnetrzne dziatanie niezamierzone
o Zewnetrzne dziatanie zamierzone

Opisaé¢ mozliwe konsekwencje naruszenia ochrony danych osobowych:

Naruszenie ma wptyw na:

o poufnoéé (nieuprawnione lub przypadkowe ujawnienie badz udostepnienie danych)

0 integralnosé (wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub
przechowywania)

o dostepnoéé (brak mozliwoséci wykorzystania danych na zadanie, w zatozonym czasie, przez
do tego uprawniong

Kategorie danych osobowych, ktérych dotyczy naruszenie:

0O nazwiska i imiona

o nazwa uzytkownika i/lub hasto
o imiona rodzicow

o dane dot. zarobkow

0 data urodzenia

0 nazwisko rodowe matki

o nr rachunku bankowego

0 seria i numer dowodu osobistego
o adres zamieszkaniu lub pobytu
o numer telefonu

O numer ewidencyjny PESEL

0 wizerunek

o adres e-mail

B0 TOIB. csverersssnasaessossesssssnsasssassessassassassessssnsnsssassanssssnsnssansassansassansissnnssssntssssansisssssssssssiassisnsnsofisrisssnssssiess
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- przyblizona liczba osdb, ktorych mogto dotyczy€ Naruszenie........ccoevueviiieiiciiciniiininiii e
- przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie..........cccciiiiniinniniennns

Dane szczegdlnej kategorii przetwarzania:

0 dane o pochodzeniu rasowym lub etnicznym

o dane o pogladach politycznych

o dane o przekonaniach religijnych lub swiatopogladowych

o dane o przynaleznosci do zwigzkéw zawodowych

0 dane dotyczace seksualnosci lub orientacji seksualnej

o dane dotyczace zdrowia

o dane genetyczne

o dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

Mozliwe konsekwencje (opisaé konsekwencje dla osoby, ktérej dane dotyczg):

O utrata kontroli nad wiasnymi danymi osobowymi

O ograniczenie mozliwosci realizowania praw z art. 15-22 RODO

0 ograniczenie mozliwosci realizowania praw

o dyskryminacja

o kradziez lub sfatszowanie tozsamosci

o strata finansowa

0 naruszenie dobrego imienia

O utrata poufnosci danych osobowych chronionych tajemnicg zawodowa
o inne:

Czy naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych:

o NIE
0o TAK (art. 33 ust.1 RODO)

niskie/ srednie/ wysokie

podpis osoby zgtaszajacej

Zarejestrowano w rejestrze naruszen ochrony danych osobowych w dniu ......ccoooeeiiiciiiiinnan

EOdZ. ..evveanriinn. POZ. rejestru .eevveecceeereeeeeeenn,
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Zatacznik nr 3a
Raport z naruszenia ochrony danych

o [R iv 7- IO L A S TIPSO BOOZINAL vovsrersansssssonsssmmnsssennsss Nr zgtoszenia: ...occveeeeciinieeiiineen

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub wystuchane w zwigzku z

P BT RISZENMOITYL cuiivisisvessnsons sooissssssunsavansoss s ssssseiausiaissu s s aswasvanssoy o0 VT Ty S F oy ST A S BT AT TRV e TP

(imie, nazwisko, stanowisko stuzbowe)

P o1 &1 (12 Tof = Jrdo - 11 0 1T TSP PO PSS USRS
(nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego
stanowiska roboczego, nazwa programu lub aplikaciji itp.)

4. Rodzaj naruszenia i okreslenie okolicznosci towarzyszacych naruszeniu:

...................................................................................................................................................................

...................................................................................................................................................................

...................................................................................................................................................................
...................................................................................................................................................................

7. Dziatania podjete w zwigzku z wystgpieniem naruszenia - Srodki zaradcze i naprawcze:

1) Ogélny opis technicznych i organizacyjnych srodkdw bezpieczeristwa dotychczas stosowanych:

2) Srodki bezpieczeristwa zastosowane lub proponowane w celu zminimalizowania ryzyka

PONOWNEEO0 WYSEGPIENIA NATUSZENMIA: cuviveeecrecreirere e ssssesaiesessessssiasstessasss s sa b bessasaesans saeses senmansassas ns sassn snn s snsns ses
3) Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu i zminimalizowania

negatywnych skutkdw dla oséb, ktorych dane dotycza:

...................................................................................................................................................................

data i podpis Pracownika data i podpis Inspektora Ochrony Danych
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Zatacznik nr 3b
Raport koricowy sporzadzany przez IODO po zazegnaniu sytuacji naruszajgcej
bezpieczenstwo danych osobowych
1. Sporzadzajacy raport:

I | NAZWISKID: s oo osvvis vaems 508 oewes e voy s o s S o s ST o A A S A

SEANOWISKD (FUNKCIR) e om sy s oo oy s os e s S e P o eI AR

Dziat; pokoj; NriRIBTONU cosmmmimsmmmmirsivissimas i S s s sesssi s e s s oo siasias
2. Kod formy naruszenia ochrony danych ..........cccccocevveeivieeniennnnne. (wg tabeli, zat. nr 1 do instrukcji)
3. Miejsce, doktadny czas i data naruszenia ochrony danych osobowych (pigtro, nr pokoju, godzina,

4. Osoby powodujace naruszenie (ktore swoim dziataniem lub zaniechaniem przyczynity sie do

naruszenia ochrony danych 0SODOWYCH): ... s s s b s s s

5. Osoby, ktore uczestniczyty w zdarzeniu zwigzanym z naruszeniem ochrony danych osobowych:

6. Informacje o danych, ktore zostaty lub mogly zostac UJaWNIONE: .......ccciviievireci i

7. Zabezpieczone materiaty lub inne dowody zwigzane z Wydarzeniem: ...t s ssssseieanes

8. Krotki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych (przebieg

zdarzenia, opis zachowania uczestnikow, podjete dziatania):

O, WHHOBKE Lottt i s rnsrestee e S B S T R T T R SR s

data i podpis Inspektora Ochrony Danych data i podpis Administratora Danych Osobowych

15



Procedura realizacji praw wynikajgcych z ogélnego rozporzadzenia o ochronie danych RODO
w Wyiszej Szkole Ekonomicznej w Biatymstoku

1. Wniosek, stanowigcy zatgcznik nr 1 do niniejszej procedury, dotyczacy realizacji praw mozna
pobrac ze strony internetowej www.wse.edu.pl lub otrzymac jego wersje papierowa w siedzibie
Administratora, 15-703 Biatystok, ul. Zwyciestwa 14/3, prawidtowo wypetni¢, podpisac a
nastepnie przestac go bezposrednio Administratorowi na
adres: wse@wse.edu.pl, lub Inspektorowi Ochrony Danych na adres: iod @wse.edu.pl,
albo za pomoca poczty tradycyjnej na adres Administratora.

2. Whniosek powinien by¢ wypetniony czytelnie DRUKOWANYMI LITERAMI.

We whniosku nalezy poda¢ wszystkie wymagane informacje.

4. Administrator moze wymagac¢ podania dodatkowych informacji pozwalajgcych na weryfikacje
uprawnienia do ztozenia ww. wniosku, w tym potwierdzenia tozsamosci osoby sktadajacej
whniosek. Zakres kazdego z praw oraz sytuacje, w ktérych moze skorzystac osoba sktadajaca
whniosek, wynikajg z przepiséw prawa. Z ktdrego z wymienionych uprawnier moze skorzystac
osoba skfadajgca wniosek, zaleze¢ bedzie m.in. od podstawy prawnej wykorzystywania danych
oraz celu ich przetwarzania.

5. Administrator ma prawo odmdwi¢ przekazania danych lub zmieni¢ forme odbioru w sytuaciji,
kiedy nie jest w stanie prawidtowo zidentyfikowac osoby wnioskujacej.

6. W sytuacji, kiedy zgdania osoby zostang uznane za nadmierne lub nieuzasadnione,
Administrator moze pobra¢ opfate stosowng do kosztéw udzielenia odpowiedzi, informujac
wczesniej osobe wnioskujgcg o wysokosci optaty.

7. Odpowiedz na zgtoszenie zostanie udzielona niezwtocznie, nie pdzniej niz w ciggu miesigca od
jego otrzymania. W razie koniecznosci przedtuzenia tego terminu, Administrator poinformuje
osobe sktadajgca wniosek o przyczynach takiego przedtuzenia.

8. Odpowiedz bedzie udzielana zgodnie z wybrang opcja okreslong we wniosku.

9. Szczegétowe informacje na temat udzielania odpowiedzi mozna uzyskac poprzez kontakt
z naszym Inspektorem Ochrony Danych.

w

JAKIE PRAWA, WYNIKAJACE Z RODO, MAJA OSOBY, KTORYCH DANE PRZETWARZANE SA
W WYZSZE) SZKOLE EKONOMICZNEJ W BIALYMSTOKU

1. Prawo dostepu przystugujace osobie, ktorej dane dotycza oraz uzyskania informacji

Administrator na zadanie osoby, ktérej dane dotyczg, udziela jej informacji, czy przetwarza jej dane.
Gdy ma to miejsce Administrator jest zobowigzany udzieli¢ tej osobie dostepu do tych danych oraz
nastepujgcych informacji:

a. cele przetwarzania,

b. kategorie danych osobowych,

c. odbiorcy lub kategorie odbiorcéw danych, w szczegdlnosci odbiorcy w panstwach trzecich

lub organizacjach miedzynarodowych,

d. planowany okres przechowywania danych (lub kryteria ustalania tego okresu),

e. informacja o prawie do zgdania sprostowania, usuniecia lub ograniczenia przetwarzania

danych osobowych, ktdre go dotyczg, oraz do wniesienia sprzeciwu wobec takiego

przetwarzania,

f. informacja o prawie whniesienia skargi do organu nadzorczego,

g. informacja o Zrédle danych jesli nie zostaty one zebrane bezposrednio od pomiotu danych,

h. informacja o zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu oraz istotne



informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania dla osoby, ktérej dane dotycza (ma zastosowanie w przypadku, gdy
zautomatyzowane podejmowanie decyzji wywotuje wobec j osoby skutki prawne lub w podobny
sposdb istotnie na nig wplywa lub gdy opiera sie na szczegdlnych kategoriach danych osobowych),

i. w przypadku gdy dane sa przekazywane do panstwa trzeciego lub organizacji miedzynarodowej,
nalezy podac informacje o stosowanych zabezpieczeniach, Administrator udziela osobie, ktérej dane
dotyczg informacji dotyczgcych przetwarzania jej danych osobowych zaréwno wtedy, gdy dane te
pozyskuje bezposrednio od osoby, ktdérej dane dotyczg (art.13 Rozporzadzenia UE), jak i w sytuacji,
gdy dane pozyskuje z innych zrodet (art.14 Rozporzadzenia UE).

2. Prawo do sprostowania danych

W przypadku nieprawidtowosci lub niekompletnosci przetwarzanych danych osobowych, osoba,
ktorej dane dotyczg, ma prawo zgdac ich sprostowania lub uzupetnienia.

3. Prawo do usuniecia danych (,,prawo do bycia zapomnianym”)

Administrator na zgdanie osoby, ktérej dane dotycza usuwa jej dane, jesli zachodzi jedna z ponizszych
okolicznosci:

a. dane osobowe nie s3 juz niezbedne do celdw, w ktérych zostaly one zebrane,

b. osoba, ktdrej dane dotyczg wycofata zgode, na ktdrej przetwarzanie byto oparte i nie ma innej
podstawy prawnej przetwarzania,

c. podmiot danych wnosi sprzeciw wobec przetwarzania,

d. dane osobowe byly przetwarzane niezgodnie z prawem,

e. dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego (prawo Unii
lub krajowe),

f. dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa informacyjnego,
oferowanych dziecku, ktdre nie ukoriczyto 16 lat. Jesli dane osobowe zostaty upublicznione,
Administrator zobowigzany jest podjg¢ rozsgdne dziatania (uwzgledniajgce dostepng technologie i
koszty realizacji), aby poinformowac¢ innych administratorow przetwarzajgcych te dane, o zgdaniu
podmiotu danych dotyczacym usunigcia tych danych, ich kopii i taczy do nich.

Administrator ma prawo odmowié realizacji tego zadania, jesli oceni, ze przetwarzanie danych jest
niezbedne:

a. do korzystania z praw do wolnosci wypowiedzi i informacji,

b. do wywigzania sie z obowigzkéw prawnych (narzuconych prawem Unii, prawem krajowym lub do
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wiadzy
publicznej powierzonej administratorowi,

c. ze wzgledu na interes publiczny w dziedzinie zdrowia publicznego,

d. do celéw archiwalnych w interesie publicznym,

e. do ustalenia, dochodzenia lub obrony roszczen

4, Prawo do ograniczenia przetwarzania

Osoba, ktérej dane dotyczg moze zgdac ograniczenia przetwarzania jej danych osobowych
nastepujacych przypadkach:

a. osoba, ktorej dane dotyczg kwestionuje prawidtowos$¢ danych. W takim przypadku
Administrator ogranicza przetwarzanie na okres pozwalajacy mu sprawdzi¢ ich prawidtowosc,
b. przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania,

c. osoba, ktérej dane dotycza potrzebuje danych do ustalenia, dochodzenia lub obrony
roszczen, a nie sg one juz potrzebne Administratorowi,



d. rozpatrywany jest sprzeciw wobec przetwarzania danych. Jezeli przetwarzanie zostato
ograniczone, takie dane osobowe mozna przetwarzac, z wyjatkiem przechowywania, wytgcznie za
zgoda osoby, ktdrej dane dotycza, lub w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego
Unii lub panstwa cztonkowskiego.

5. Prawo do przenoszenia danych

Osoba, ktorej dane dotycza, ma prawo otrzymac w ustrukturyzowanym, powszechnie uzywanym
formacie nadajacym sie do odczytu maszynowego, np. odt, xls, doc, pdf, csv dane osobowe jej
dotyczace, ktére dostarczyta Administratorowi, oraz ma prawo przestac te dane osobowe innemu
administratorowi bez przeszkéd ze strony administratora, ktéremu dostarczono te dane osobowe,
jezeli:

a. przetwarzanie odbywa sie na podstawie zgody,

b. przetwarzanie odbywa sie na podstawie umowy,

c. przetwarzanie odbywa sie w sposéb zautomatyzowany.

Osoba, ktdrej dane dotyczg ma prawo zadania, by jego dane osobowe byty przestane przez
Administratora bezpoérednio innemu Administratorowi. Rozpatrujac zgdanie przeniesienia danych
nalezy rozwazy¢, czy ta operacja nie ma negatywnego wplywu na prawa i wolnoéci innych.

6. Prawo do sprzeciwu

Osoba, ktdérej dane dotyczg ma prawo wnies¢ sprzeciw wobec przetwarzania danych z przyczyn
zwigzanych z jej szczegdlng sytuacja, jesli przetwarzanie jest niezbedne:

a. do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej Administratorowi,

b. do celéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez administratora lub
przez strone trzecig. Administrator zaprzestaje przetwarzania danych, chyba, ze wykaze istnienie
waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesow, praw i
wolnosci osoby, ktérej dane dotycza. W przypadku, gdy dane osobowe przetwarzane sa w celu
prowadzenie marketingu bezposredniego, Administrator musi bezwzglednie zaprzestac
przetwarzania danych.

7. Prawo do uzyskania kopii danych

Administrator dostarcza osobie, ktérej dane dotycza, kopie danych osobowych podlegajgcych
przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwrdci sie osoba, ktdrej dane dotycza,
Administrator moze pobrac optate w rozsgdnej wysokosci wynikajgcej z kosztéw administracyjnych.
Jezeli osoba, ktérej dane dotyczg, zwraca sie o kopie drogg elektroniczng i jezeli nie zaznaczy inaczej,
informacji udziela sie w powszechnie stosowanej formie elektronicznej. Prawo do uzyskania kopii, nie
moze niekorzystnie wptywac na prawa i wolnosci innych.



Zatacznik nr 1

WNIOSEK O REALIZACJE PRAW OSOB FIZYCZNYCH WYNIKAJACYCH Z RODO

Wypetnia Administrator Danych Osobowych (dalej: Administrator)
Numer wniosku ........cccceeeeneneee

Data wptyniecia WNIOSKU .......coeeeenrernrennerers MIEJSCOWOSE: waoeiieriicice et

Na podstawie art. 12-22 Rozporzadzenia Parlamentu Europejskiego i (Rady (UE) 2016/679 z dn. 27
kwietnia 2016 r. (RODO) w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych, prosze o realizacje nastepujgcych praw
w zwiagzku z przetwarzaniem moich danych osobowych w Wyiszej Szkole Ekonomicznej w
Biatymstoku, 15-703 Biatystok, ul. Zwyciestwa 14/3, bedacej Administratorem Danych Osobowych:

o dostepu do danych oraz uzyskania informacji (na podstawie art. 15 RODO)

o do uzyskania kopii danych (na podstawie art. 15 RODO)

0 do sprostowania danych (na podstawie art. 16 RODO)

o do usuniecia danych (,,prawo do bycia zapomnianym”) (na podstawie art. 17 RODO)
o do ograniczenia przetwarzania (na podstawie art. 18 RODO)

o do przenoszenia danych do innego Administratora (na podstawie art. 20 RODO)

o do sprzeciwu wobec przetwarzania danych (na podstawie art. 21 RODO)

I. Dane osoby wnioskujgcej niezbedne do identyfikacji tozsamosci w zbiorach Administratora:

..................................................................................................................................................................................

IV. Wnioskowany sposéb odbioru:
o Osobiscie w siedzibie Administratora
E1 L S N T D BT E s evevesssrnanmassnssasn sanssntssmad sasssnassanossnsaners drbboh iEAAE S RAL 108 ST TR S oS S T TS TSR SR RS

0 Pocztg elektroniczng na podany adres @-Maill ... i s s s st s s sn s

czytelny podpis osoby sktadajgcej wniosek



Wyjasnienia
Prosimy o czytelne wypetnienie formularza DRUKOWANYMI LITERAMI.
Administrator ma prawo odmowic przekazania danych lub zmieni¢ forme odbioru w sytuacji, kiedy
nie jest w stanie prawidtowo zidentyfikowac osoby wnioskujgcej.
Na potrzeby rozpatrzenia wniosku i jego dalszej realizacji moze by¢ wymagane podanie
dodatkowych danych Pani/Pana identyfikujgcych.
W sytuacji, kiedy zadania osoby zostang uznane za nadmierne lub nieuzasadnione, Administrator
moze pobraé opfate stosowng do kosztéw udzielenia odpowiedzi, informujgc wczesdniej osobe
whnioskujgcg o wysokoéci optaty. (np. udostepniane kolejnej kopii danych)
Szczegotowe informacje na temat udzielania odpowiedzi mozna uzyskac poprzez kontakt z naszym
Inspektorem Ochrony Danych.
Odpowied? na zgloszenie zostanie udzielona niezwlocznie, nie pézniej niz wciggu 30 dni od jego
otrzymania. W razie koniecznosci przedtuzenia tego terminu o kolejny miesigc, Administrator
poinformuje osobe sktadajacg wniosek o przyczynach takiego przedfuzenia.
Odpowiedz bedzie udzielana zgodnie wybrang opcja okreslong we wniosku.

informacja Administratora Danych Osobowych
dla oséb sktadajgcych wniosek o realizacje praw wynikajacych z RODO

Na podstawie art. 13 ust. 1 i 2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1), zwanym dalej ,RODO" informujemy, ze:

1.

Administratorem Paristwa danych osobowych jest Wyzsza Szkota Ekonomiczna w Biatymstoku z siedzibg w
Biatymstoku, 15-703 Biatystok, ul. Zwyciestwa 14/3, reprezentowana przez Rektora Uczelni.

Na podstawie obowigzujgcych przepiséw, wyznaczylismy Inspektora Ochrony Danych, z ktérym mozna
kontaktowac sie za posrednictwem poczty elektronicznej: iod@wse.edu.pl

Pani/Pana dane osobowe przetwarzane beda:

a) w celu realizacji ztozonego wniosku - zgodnie z art. 6 ust. 1 lit. c RODO w zwigzku z art. 15,

art., 16, art. 17, art. 18, art. 20, art. 21, art. 22 RODO;

b) w celu wypeinienia obowigzkéw prawnych cigzgcych na administratorze w szczegélnosci zwigzanych z
archiwizacja dokumentacji - zgodnie z art. 6. ust. 1 lit. ¢ RODO w zwigzku z Ustawg z dnia 14 lipca 1983 r. 0
narodowym zasobie archiwalnym i archiwach.

Odbiorcami Pani/Pana danych osobowych moga by¢ operatorzy pocztowi, dostawcy systemow
informatycznych i ustug IT, instytucje upowaznione z mocy przepiséw prawa oraz instytucje na mocy
wigzacych umow.

Okres przetwarzania Pani/Pana danych osobowych jest uzalezniony od celu, w jakim dane sg przetwarzane.
Okres przechowywania wynikat bedzie z przepiséw prawa dotyczacych archiwizacji, instrukcji kancelaryjnej
na podstawie Jednolitego Rzeczowego Wykazu Akt obowigzujgcego w WSE w Biatymstoku.

Ma Pani/Pan prawo zgda¢ od Administratora dostepu do swoich danych, ich sprostowania, usuniecia,
ograniczenia przetwarzania danych.

Ma Pani/Pana prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie Pani/Pana danych osobowych narusza przepisy RODO.

Podanie danych osobowych jest warunkiem realizacji wniosku. Odmowa podania danych osobowych
uniemozliwia realizacje wniosku.

czytelny podpis osoby sktadajgcej wniosek



